BRRe 0 2 £ 0G0 ARD 2 2 FOLID 23+

Direccién de Compras y Contrataciones

Secretaria de Economia y Finanzas
Av. Marcelo T. de Alvear120 - 9 Piso - CP 5000 - Cérdoba, Argentiria
Teléfono: 0351-4285400 - Int. 1930 al 1946 - www.cordaba.gob.ar

PLIEGO DE BASES Y CONDICIONES GENERALES
- SUBASTA ELECTRONICA INVERSA -

Art. 1°).- PROCEDIMIENTO: La Subasta Electronica Inversa es una competencia de precios dinamica efectuada
electronicamente, en tiempo real y de forma interactiva, consistente en que los oferentes presenten, durante un
plazo establecido, sus respectivas ofertas, las que podran ser mejoradas mediante la reduccion sucesiva de
precios y cuya evaluacion sera automatica.-

Art. 2°).- MARCO JURIDICO: Todas las cuestiones que se originen con motivo de la ejecucion o interpretacion
del contrato seran resueltas conforme al siguiente marco juridico, sin perjuicio de lo que establezcan:
a) Pliegos de Bases y Condiciones Generales, Particulares y/o de Especificaciones Técnicas.-

) Ordenanza N° 12.995 y modificatorias.-
c) Resolucion Serie "A" N° 23/2020, de la Secretaria de Economia y Finanzas.-

) Disposiciones, Resoluciones y demas normas legales vigentes de orden nacional, provincial y/o municipal

que resulten aplicable a los bienes y/o servicios a subastar.-

Para los casos no previstos expresamente en los cuerpos, legales antedichos, se aplicaran las disposiciones que
rigen el procedimiento administrativo de la Ciudad de Cérdoba (Ordenanzas N° 6.904, N° 12.990 y sus
modificatorias), los principios generales del derecho administrativo y subsidiariamente los del derecho privado.-
La presentacion de la oferta significara la aceptacion lisa y llana de todas las estipulaciones que rigen la presente
contratacion.-

Art. 3°).- FORMA, LUGAR Y PLAZO DE CONSULTA: Las consultas relacionadas a las citadas normativas
podrén efectuarse por escrito ante la Direccion de Compras y Contrataciones o por teléfono al numero 0351 -
4285600, Internos 1930 al 1946, de Lunes a Viernes, en el horario de 08:00 a 13:00 horas.-

La forma, lugar y plazo de consultas a los pliegos de bases y condiciones seran detallados en las condiciones
particulares.-

La Direccion de Compras y Contrataciones podra realizar aclaratorias de oficio o a solicitud de la Reparticion
Requirente, las que seran publicadas en el portal web oficial del municipio:

https /subastaselectronicas.cordoba.gob.ar/

Art. 4°).- ACCESO GRATUITO A LOS PLIEGOS: Los interesados podran acceder a los pliegos de manera
gratuita desde el portal web oficial del municipio, a los fines de poder formular sus propuestas, salvo que se
defina otro procedimiento en las condiciones particulares.- .

Art. 5°).- DOMICILIO A LOS FINES DE LA CONTRATACION: A todos los efectos legales se considerara
domicilio del oferente y eventual adjudicatario, el domicilio electrénico constituido en los términos: deI Articulo 4.3
de la Resolucion Serig “A" N° 23/2020, Reglamentaria de la Ordenanza N° 12.995.-

Las notificaciones electronicas se consideraran perfeccionadas transcurridos TRES (3) dias, contados a partir
del momento en que se encontraron disponibles, es decir, en condiciones de ser visualizadas en el d{)mICIllO
electronico, alin cuando el destinatario no haya accedido al mismo para tomar conocimiento.-

La existencia de impedimentos que obstaculicen la posibilidad de enviar o recibir una notificacion electronica,
deberan ser acreditados por quien los invoque, salvo que fueran de publico conocimiento o producto de fallas en
los equipos o sistemas informaticos, lo cual seré considerado en cada caso concreto.-

Art. 6°) .- MANTENIMIENTO DE LA OFERTA: Los ofg;eﬁteS‘se\lelgaran a mantener su oferta por el termino de

TREINTA (30) dias administrativos, a contar desd{e, farfecha” fuan‘&para el cierre de la subasta, entendiéndose
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que tal compromiso se prorroga automaticamente cada TREINTA (30) dias administrativos, de no mediar
manifestacion expresa en contrario por parte del oferente, con una antelacion no menor a TRES (3) dias
administrativos a la fecha de cada uno de los vencimientos; salvo que se establezca en las condiciones
particulares un plazo diferente.-

Art. 7°).- PROVEEDORES HABILITADOS PARA PARTICIPAR: Para poder participar de un procedimiento de
subasta electronica inversa los oferentes deberén registrarse como usuario en el portal de subastas del
Municipio, ingresando al siguiente enlace: https:/subastaselectronicas.cordoba gob.ar/ y posteriormente solicitar
a la Direccion de Compras y Contrataciones su vinculacién a la respectiva subasta.-

La Direccion de Compras y Contrataciones podra verificar que las actividades registradas en la constancia de
inscripcion de la Administracion Federal de Ingresos Publicos guarden relacion con el objeto de la subasta, como
asi tambien que la persona fisica que genere el usuario en el portal de subasta cuenta con capacidad para
obligar a la persona juridica correspondiente.-

El Municipio podra solicitar a los interesados requisitos adicionales a los fines de realizar la vinculacion a la
subasta electronica que corresponda, en los términos que se establezcan en las condiciones particulares.-

Art. 8°).- PRESENTACION DE LA OFERTA ELECTRONICA: La oferta electronica se debera realizar por un
precio unitario fijo y cierto, por renglén, bien y/o servicio, definido en el portal de subastas del municipio, segun el
Pliego de Bases y Condiciones Particulares.-

Debera incluir el Impuesto al Valor Agregado (IVA) o la alicuota correspondiente, de acuerdo a la legislacion
vigente, y cualquier otro impuesto, gravamen, tasa, tributo y gasto que deba incurrir el oferente.-

Los oferentes registrados y vinculados en el portal de subastas del Municipio, realizaran electronicamente sus
ofertas dentro del periodo de lances establecido en las condiciones particulares. El precio de referencia o de
arranque de la presente subasta podra ser fijado en las mencionadas condiciones particulares.-

El primer lance para ser valido, podra ser igual o inferior al precio de arranque. Efectuado el primer lance, los
subsiguientes, para ser validos, deberan igualar o superar al porcentaje minimo de mejora establecido en las
condiciones particulares, respecto de la Ultima oferta ocurrida durante la subasta.-

Art. 9°).- PERIODO DE LANCES: El periodo de lances sera el lapso de tiempo durante el cual los oferentes
realizaran electronicamente sus ofertas. Durante dicho periodo, los oferentes podran visualizar online todos los
lances realizados y la posicion de los mismos en el orden de prelacion segun la oferta realizada, sin perjuicio de
la confidencialidad que se mantendra sobre la identidad de los oferentes.-

Art. 10°).- ACTA DE PRELACION FINAL - PUBLICIDAD: Una vez finalizada la subasta, automaticamente se
procesaran los lances recibidos, ordenando a los oferentes, por cada bien y/o servicio o renglon, segun el monto
de su Gltimo lance, generando electronicamente un Acta de Prelacion Final.-

El Acta de Prelacion Final sera publicada en el portal de subastas del municipio, mostrando la identidad de los
oferentes, y notificada al domicilio electronico de los mismos.-

Art. 11°).- DOCUMENTACION: A partir de la notificacion del Acta de Prelacion Final, el oferente que haya
quedado primero, debera enviar a la Direccidn de Compras y Contrataciones, la documentacion que a
continuacién se detalla:

a) Oferta economica expresada en moneda de curso legal, firmada en todas sus hojas por el oferente o su
representante legal, indicando la C.U.L.T. Los precios deberan ser idénticos a los ofrecidos en la subasta
electronica.- !

b) Constitucion de domicilio electrénico a los fines de la contratacion.-

c¢) Certificado de inscripcion en el Registro de Proveedores del Estado Municipal y en el rubro relacionado al
objeto de la subasta, o la constancia de haber iniciado el respectivo tramite -

_d) Garantia de mantenimiento de oferta, salvo que haya sido presentada en una instancia anterior del proceso

. segun lo establecido en las condiciones particulares.-

e) Documentacion adicional que se requiera en las condiciones particulares.-

La documentacion debera ser presentada en el plazo de CINCO (5) dias administrativos o en el plazo que se

encuentre establecido en las condiciones particulares, contados a partir del dia de la notificacion del Acta de
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En caso de incumplimiento, se tendra por desistida la oferta, sin perjuicio de las sanciones correspondientes, y
se notificara al oferente que le sigue en el orden de prelacion.-

La falsedad de los datos contenidos en la documentacion que se acomparie, determinara la inmediata exclusion
del oferente, con perdida de la garantia de mantenimiento de oferta. Si la falsedad fuera advertida con
posterioridad a la adjudicacion o contratacion, sera causal suficiente para dejar sin efecto la misma por causa
imputable al adjudicatario, segun corresponda, con pérdida de la garantia de cumplimiento de contrato y sin
perjuicio de las demas responsabilidades civiles y/o penales que deriven del hecho.-

Art. 12°).- PROVEEDORES NO INSCRIPTOS: El oferente que haya quedado primero segun el Acta de
Prelacion Final y no se encuentre inscripto en el Registro de Proveedores del Estado Municipal, debera
cumplimentar con todos los requisitos establecidos para obtener dicha inscripcion, dentro del termino de CINCO
(5) dias administrativos, a contar desde la notificacion del Acta de Prelacion Final, salvo que existan distintas
estipulaciones en las condiciones particulares respecto a este plazo, en cuyo caso prevaleceran estas Ultimas.
Desde el momento de la presentacion de la solicitud de inscripcién se considerara al interesado inscripto
provisoriamente hasta el momento de su inscripcion definitiva o del rechazo de la misma. La inscripcion debera
estar cumplimentada satisfactoriamente al momento de la adjudicacion.-

Si ello no ocurriere, se intimara al cumplimiento de dicha obligacion en un plazo perentorio, vencido el cual se
tendra por desistida la oferta, pudiendo adjudicarse al oferente cuya cotizacion le siga en orden de prelacion, sin
perjuicio de ejecutar la garantia de oferta y de la toma de razén de dicha circunstancia en el mencionado
Registro.-

Art. 13°).- OBLIGACION DE INFORMACION ACTUALIZADA: El proveedor inscripto en el Registro de
Proveedores del Estado Municipal debera mantener actualizada su informacion, debiendo notificar todo cambio
que guarde relacion con el domicilio electronico, el giro comercial, actividad y de corresponder, con el objeto
contractual.-

Art. 14°).- GARANTIAS: Para afianzar el cumplimiento de todas sus obligaciones los oferentes y adjudicatarios
deberan presentar las siguientes garantias, salvo que existan distintas estipulaciones en las condiciones
particulares, en cuyo caso prevaleceran estas ultimas:

1. GARANTIA DE MANTENIMIENTO DE OFERTA: sera del UNO POR CIENTO (1%) del valor total de la
oferta. El desistimiento de la oferta antes del vencimiento del plazo de validez establecido, acarreara la
pérdida de la garantia de mantenimiento de oferta. En caso de desistimiento parcial, la garantia se perdera
en la misma proporcion del desistimiento.-

2. GARANTIA DE CUMPLIMIENTO DEL CONTRATO: sera del DIEZ POR CIENTO (10%) del valor total de la
adjudicacion. Esta garantia sera entregada dentro de los OCHO (8) dias siguientes a la recepcion de la
notificacion de la adjudicacion. Si dentro del mencionado plazo el adjudicatario no la integrare, el
incumplimiento acarreara la pérdida de la garantia de mantenimiento de oferta y podra rescindirse el
contrato, sin perjuicio de las sanciones que le correspondan al adjudicatario que incurra en tal infraccion.-

El cumplimiento del contrato dentro del plazo de integracion establecido precedentemente, exime al
interesado de esta obligacion. En caso de rechazo de los articulos entregados, se procedera de acuerdo a lo
indicado en el parrafo anterior. -

3. GARANTIA DE IMPUGNACION: para impugnar de las decisiones adoptadas durante el procedimiento, el
oferente debera constituir como garantia un deposito del UNO POR CIENTO (1%) del valor del o de los

renglones impugnados.

4. GARANTIA DE ANTICIPO FINANCIERO: prevista en caso de que se adelanten fondos por parte del
Municipio, para la provision de bienes, ejecucion de obras o prestacion de servicios. Se podran efectuar
pagos anticipados siempre que se hubiera pactado en las respectivas condiciones particulares de la
contratacion y el adjudicatario constituya garantias por el equivalente al monto recibido.-

La ejecucion de las garantias o la iniciacion de las acciones destinadas a obtener el cobro de las mismas tendran

lugar sin perjuicio de la aplicacion de las multas que correspondan o de las acciones que se ejerzan para obtener

el resarcimiento integral de los dafos que los incumplimientos de los oferentes o proveedores hubieren
ocasionado.-

Las garantias se constituiran independientemente para cada:subasta y en alguna de las siguientes formas:
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Efectivo con moneda nacional, mediante depoésito en la SUCURSAL CATEDRAL del BANCO DE LA
PROVINCIA DE CORDOBA, CID 900 - Cuenta N° 36997/04 - CBU 0200900501000003699747,
acompanando la holeta o comprobante pertinente.-

Titulos Publicos aforados en su valor nominal de la deuda publica nacional, provincial © municipal, bonos
del tesoro o cualquier otro valor similar. Se depositaran en la Direccion de Tesoreria, adjuntando a la oferta
constancia de dicho depésito. En caso de ejecucion de los valores a que se refiere este apartado, se
formulara cargo por los gastos que ella ocasione y por la diferencia que resultare si se liquidare bajo la par.
El eventual excedente quedara sujeto a las disposiciones que rigen la devolucion de garantias.-

Aval Bancario u otra fianza a satisfaccion de la Municipalidad de Cérdoba, constituyendose el fiador en
deudor solidario, liso y llano, y principal pagador con renuncia a los beneficios de division y excusion en los
terminos del Articulo 1583 del Codigo Civil y Comercial de la Nacion, asi como al beneficio de interpelacion
judicial previa. La institucion bancaria debera tener asiento principal, sucursal o0 agencia establecida en la
ciudad de Cordoba y expresar sometimiento a los Tribunales Ordinarios de esta ciudad .-

Seguro de Caucion mediante polizas aprobadas por la Superintendencia de Seguros de la Nacion,
extendidas a favor de la Municipalidad de Coérdoba. La compania aseguradora debera tener asiento
principal, sucursal o agencia establecida en la ciudad de Cordoba y expresar sometimiento a los Tribunales
Ordinarios de esta ciudad. La firma y la acreditacion de que el firmante de la péliza de seguro de caucion
tiene las facultades para que la compafia de seguros asuma el riesgo, seran certificadas por Escribano
Publico.-

Pagaré suscripto por quienes tengan el uso de la razon social o actien con poder suficiente del oferente,
indicando el caracter que revisten. En el cuerpo de este documento (anverso o reverso) debera constar la
autenticacion de la firma por escribano publico, entidad bancaria, autoridad policial u oficial mayor del
municipio. Esta modalidad sera valida (nicamente para la garantia de mantenimiento de oferta.-

Dicho documento debera llenarse consignando claramente su caracter de “garantia de mantenimiento de
oferta”, monto por el que se constituye, referencia al tipo y N° de Subasta y Expediente al que corresponde,
y el asunto de que se trata. No debera consignarse fecha de vencimiento y no se podra incluir otra
leyenda que pueda tergiversar el valor del documento.-

DEVOLUCION DE LAS GARANTIAS: La devolucion de las garantias, segtn el modo en que fueron constituidas,
se realizara en los plazos y lugares que a continuacion se indica:

®

GARANTIA DE MANTENIMIENTO DE OFERTA: El Oferente, dentro de los DIEZ (10) dias de notificado el
acto administrativo de adjudicacion, debera concurrir a la Direccion de Tesoreria a retirar la garantia de
mantenimiento de oferta constituia en efectivo y titulos publicos, y la constituia con modalidad ¢), d) y e) ala
Direccion de Compras y Contrataciones. En el caso del oferente que haya resultado adjudicado, la garantia
le sera devuelta cuando integre la garantia de cumplimiento del contrato y el plazo se computara a partir del
momento que integre dicha garantia.-

GARANTIA DE CUMPLIMIENTO DEL CONTRATO: El Adjudicatario, dentro de los DIEZ (10) dias de
cumplido integramente el contrato a satisfaccion del organismo requirente, cuando no quede pendiente la
aplicacion de multa o penalidad alguna, debera concurrir a retirar la garantia de cumplimiento del contrato,
en los mismos lugares que se indica en el punto anterior.-

GARANTIA DE ANTICIPO FINANCIERO: EI Adjudicatario, dentro de los DIEZ (10) dias de cumplida la
provision de bienes, ejecucion de obras o prestacion de servicios, originadas por el adelanto de fondos,
deberd concurrir a retirar la garantia de anticipo financiero, en los mismos lugares indicados
precedentemente.-

‘GARANTIA DE IMPUGNACION A LA ADJUDICACION: EI Oferente, dentro de los DIEZ (10) dias de
dictado el acto administrativo que disponga su devolucion, debera concurrir a la Direccion de Tesoreria a
retirar la garantia de impugnacion a la adjudicacion.-

Vencido el término previo, sin que se concrete su retiro, implicara la renuncia tacita a favor del Estado Municipal
~ de lo que constituya la garantia.-

Art. 15°).- MUESTRAS: En el caso de ser solicitadas, los oferentes presentaran muestras de la mercaderia que

ofrezcan en el lugar, la forma, el tamafio y la cantidad que se indique en las condiciones particulares. A los fines
de su identificacion llevaran un rétulo firmemente adherido con los siguientes datos:

a) Nombre y firma del oferente.-
b) Nimero de Subasta.-
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c) Namero del renglon al cual pertenece.-

Los Oferentes presentaran una muestra de cada renglon, exactamente igual a la que ofrezcan.

Las muestras seran sometidas a los analisis y experiencias que el organismo requirente estime necesario en
cada caso, sin que el oferente tenga derecho a reclamacion alguna por el deterioro ocasionado a las mismas por
ese motivo.-

El organismo requirente no atendera reclamacion alguna respecto de las conclusiones obtenidas en los ensayos,
analisis 0 pruebas que hubieren tenido lugar con las muestras.-

Cuando se disponga que el gasto por analisis de muestra de determinados articulos sea costeado por el oferente
(telas, papel, materiales, etc.) la suma que aquel deba aportar por dicho concepto, serd establecida en las
condiciones particulares.-

Las muestras seran devueltas por intermedio de la oficina receptora de las mismas a los oferentes que no
resultaren adjudicatarios, inmediatamente después de ser aprobada la contratacion. A este efecto los oferentes
deberan solicitar la devolucion a la oficina correspondiente para que dentro del término de DIEZ (10) dias
procedan a su restitucion, renunciando a cualquier reclamacion por deterioros sufridos a raiz de los analisis o
experiencias a que hayan sido sometidas o por las que no se entregasen por haber sido destruidas o inutilizadas
en dichos analisis o experimentaciones, o por el propio deterioro del transcurso del tiempo.-

Las muestras que correspondan a bienes adjudicados seran retenidas por el organismo requirente, con
excepcion de aquellos que por su naturaleza o indole, no sean necesarias para dicho contralor y cuya devolucion
se hara de acuerdo a lo establecido en el parrafo anterior -

Vencido el plazo establecido sin que los oferentes hayan retirado sus respectivas muestras, quedara prescripto
para ellos el derecho de reclamacion, pasando a ser las muestras propiedad del organismo requirente.-

De acuerdo a la naturaleza de los bienes y/o servicios a adquirir, se podra requerir la indicacion de marca y
modelo; y la inclusion de folletos descriptivos, catalogos, etc.-

Art. 16°).- ACLARACION DE OFERTAS: A fin de facilitar el examen y evaluacion de ofertas, la Municipalidad
podra a su discrecion, solicitar al oferente que aclare su oferta. En ningun caso dicha aclaracion podra constituir
cambios en el precio ni en aquellos requisitos que expresamente estén previstos en los pliegos de hases vy
condiciones.-

Art. 17°).- EVALUACION DE OFERTAS: La Direccion de Compras y Contrataciones evaluara la oferta y la
documentacion presentada por el oferente, pudiendo fundadamente rechazar la misma por las causales
establecidas en el Articulo 18° del presente pliego.-

Cuando se tratare de contrataciones para cuya apreciacion se requieran conocimientos técnicos o
especializados, se podra solicitar informe a un técnico en la materia, ya sea del organismo requirente, del
organismo técnico que corresponda segun la normativa vigente o del ente especializado en la materia.-

En caso de desistimiento o rechazo de la oferta presentada, se notificara al oferente que continie en orden de
prelacion final y asi sucesivamente, hasta contar con una oferta admisible. Sera una oferta admisible aquella que
provenga de un proveedor que cumplimentd todos los requisitos exigidos en las condiciones de contratacion.-

Art. 18°).- RECHAZO DE LAS OFERTAS: Seran inadmisibles y en consecuencia rechazadas, las ofertas que:

a) Se aparten de los pliegos de bases y condiciones de la contratacion o sean condicionadas.-

b) No estén firmadas por el oferente o su representante legal.-

¢) Sean formuladas por firmas suspendidas o inhabilitadas en el Registro de Proveedores del Estado Municipal
al momento de presentar las ofertas.-

d) Sean formuladas por firmas no inscriptas en el Registro de Proveedores del Estado Municipal, inscriptas en
rubros que no guarden relacion con los elementos o servicios solicitados o que no dieron cumphmnento alos
requisitos establecidos para obtener su inscripcion definitiva dentro del plazo establecido.-

e) No presenten muestras y/o folletos ilustrativos, u omitan consignar la marca o nombre comermal del producto y
ofrecido, en caso de haber sido exigidos.- '

f) No acompafien la garantia de mantenimiento de oferta, o cuando esta fuere presentada sm constar la
certificacion de firma.- ,

g) Que no cumplan en término con los emplazamientos que se le formulen para subsanar defectos formales y
presentar la documentacion que se les requiera.-

h) Otras que pueda establecer las condiciones particulares.-




Seran admisibles y no seran rechazadas las ofertas que contengan defectos de forma subsanables, como ser:

1) Falta de precio unitario o de totalizacion de la propuesta.-

2) Error en el monto de la garantia de la oferta, cuando la diferencia en menos entre el monto por el cual debid
realizarse y el efectivamente presentado, es de hasta un 10%. En caso de ser mayor la diferencia al
porcentaje sefalado, se tendra por no presentada la garantia.-

3) Otros defectos que no impidan su exacta comparacion econdmica con las demas propuestas presentadas.-

Estos defectos podran ser notificados a los oferentes, quienes deberan subsanar los mismos en un plazo de

DOS (2) dias o en el plazo que determinen las condiciones particulares, a partir de que fueron notificados, bajo

apercibimiento de considerar desistida la oferta.-

Art. 19°).- MEJORA DE OFERTA: La Municipalidad de Cérdoba podra solicitar al oferente previo a la
adjudicacion una mejora de su oferta, a los fines de poder lograr un ahorro en el erario municipal.-

Art. 20°).- DESISTIMIENTO DEL OFERENTE: Si antes de la adjudicacion, el oferente desistiere de manera
expresa su oferta, la adjudicacion recaera en el oferente cuya cotizacion le siga en orden de conveniencia, sin
perjuicio de las penalidades que le pudieren corresponder al primero.-

Art. 21°).- ADJUDICACION: La adjudicacion de los bienes o servicios subastados se hara conforme la forma de
adjudicacion prevista en las condiciones particulares y a favor de aquel o aquellos oferentes que realicen la
oferta mas conveniente, en virtud de los factores de ponderacion que se determinen.-

La oferta mas conveniente sera aquella que, sujeta a los pliegos de bases y condiciones, ofrezca el precio mas
bajo.-

En cualquier estado del tramite previo a la adjudicacidn, se podra desistir de la subasta y convocar a una nueva,
dejar sin efecto la contratacion, rechazar todas o parte de las ofertas, asi como adjudicar todos, algunos o parte
de los renglones, sin que por ello pueda reclamarse indemnizacién alguna. Para adjudicar parte de un renglon
debera requerirse la previa conformidad del oferente si este no hubiere cotizado en esta forma, salvo que la
diferencia no excediera del VEINTE POR CIENTO (20%) de las cantidades establecidas en los pliegos.-

Art. 22°).- NOTIFICACION DE LA ADJUDICACION: La nofificacion de la adjudicacion produce el
perfeccionamiento del contrato, es la orden para cumplimentar el mismo y en consecuencia constituye para las
partes titulo suficiente para exigir el cumplimiento de todas y cada una de las clausulas y en su caso, la
ejecucion de la garantia presentada.-

La adjudicacion sera publicada en el portal de subastas del municipio y notificada al domicilio electronico de los
oferentes, conteniendo el instrumento legal de adjudicacion y la orden de provision respectiva.-

A partir de la notificacion de la adjudicacion, el adjudicatario tendra un plazo de CINCO (5) dias para realizar
observaciones por errores que pudieren contener el instrumento legal de adjudicacion y/o la orden de provision,
y presentar el pago del sellado que establece la Ley Impositiva de la Provincia de Cordoba, siendo éste de
caracter obligatorio para el adjudicatario.-

Art. 23°).- IMPUGNACIONES: Los oferentes podran impugnar fundadamente la adjudicacion dentro del plazo de

DOS (2) dias contados desde el dia inmediato siguiente al de la notificacion de la misma.-

Para presentar impugnacion el interesado debera constituir un depésito de garantia de impugnacion de acuerdo

. alo establecido en el Punto 3) del Art. 14°) del presente pliego. La autoridad competente ordenara la devolucion
“del deposito de garantia solo en caso de impugnaciones cuya resolucion sea favorable al interesado.-

Sin perjuicio de las acciones legales que pudieran dar lugar las impugnaciones totalmente infundadas, éstas

/| podran ser consideradas como infraccion y haran pasible al responsable de las sanciones pertinentes y a la

~pérdida del deposito de garantia constituido a estos efectos.-

Art. 24°).- CUMPLIMIENTO DE LA PRESTACION - FISCALIZACION: En caso de que en la orden de provision
no se disponga un plazo distinto, la prestacion debera ser cumplida en un plazo de CINCO (5) dias contados a
partir del dia habil siguiente a la notificacion de la adjudicacion, salvo que en las clausulas particulares se
estableciere un término menor.-
Los adjudicatarios cumpliran la prestacion a que se hubieren obligado ajustandose a las formas, plazos, lugar y
demas especificaciones establecidas en los pli fcj"s",déibas‘“{afs.y condiciones.-
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En caso de discordancia entre la orden de provision y los pliegos de bases y condiciones, prevaleceran estos
ultimos, y se interpretara que se trata de errores u omisiones de la orden de provision.-

La Direccion de Compras y Contrataciones podra de oficio o a requerimiento expreso del organismo requirente,
constatar y verificar la entrega de los productos, insumos o mercaderias adquiridas o el cumplimiento de los
servicios contratados.-

Art. 25°).- ENTREGA - RECEPCION: La recepcion de los productos-insumos o mercaderias adquiridas o los
servicios contratados, tendra caracter de provisorio y su conformidad quedara sujeta a la verificacion del
cumplimiento total de los requisitos y condiciones de los pliegos de bases y condiciones -

La entrega debe efectuarse en el lugar de destino, corriendo el flete, acarreo, descarga y estiba en deposito por
cuenta del adjudicatario, salvo que por determinadas circunstancias se prevea lo contrario en las condiciones
particulares -

La entrega de mercaderias o prestacion de servicios en cantidad o calidad inferior a la contratada, podra ser
considerada por si mismo como accion dolosa, situacion sancionable con suspension de CINCO (5) a DIEZ (10)
anos en el Registro de Proveedores del Estado Municipal -

Si entre la notificacion de la orden de provision y el inicio de ejecucion de la contratacion, sobreviniera un
impedimento causado por caso fortuito o fuerza mayor que impida el cumplimiento de los compromisos
contraidos por los adjudicatarios, los mismos deberan comunicar esta situacion al organismo requirente en el
plazo de DIEZ (10) dias, contados a partir de la produccion del hecho, acreditando fehacientemente el mismo,
salvo que en las condiciones de contratacion se hubiera previsto otro plazo.-

Cuando el caso fortuito o fuerza mayor, sobrevenga una vez iniciada la ejecucion del contrato, los adjudicatarios,
deberan comunicar esta situacion al organismo requirente de manera inmediata.-

Invocado alguno de los supuestos mencionados, debidamente documentados y acreditados por el adjudicatario,
los mismos seran evaluados por el organismo requirente, quien podra exceptuar al adjudicatario de sus
obligaciones, reservandose el derecho de efectuar la aplicacion de posibles penalidades.-

Art. 26°).- PRORROGA DEL TERMINO DE CUMPLIMIENTO DEL CONTRATO Y MORA: El adjudicatario podra
solicitar prorroga del termino para el cumplimiento contractual hasta DIEZ (10) dias antes de su vencimiento. El
organismo requirente debera resolver la solicitud de prorroga, antes del vencimiento del plazo de cumplimiento
contractual y en caso de silencio se tendra por no concedido. Dicha prorroga solo podra otorgarse si no causa
ningun perjuicio a la Administracion, ni resiente la prestacion del servicio.-

De este derecho sélo podra hacer uso el adjudicatario en DOS (2) oportunidades como maximo y el total de la
prorroga no podra exceder de un término equivalente al fijado primitivamente para el cumplimiento del contrato.-

En todos los casos de prorroga del término para el cumplimiento contractual, el organismo requirente podra
determinar la aplicacion de una multa por mora en el cumplimiento del contrato, equivalente al UNO POR
CIENTO (1%) del valor de lo satisfecho fuera del término originario del contrato, por cada SIETE (7) dias de
atraso o fraccion mayor de TRES (3) dias.-

Vencido el plazo originario y el de la prorroga en su caso, sin que el adjudicatario haya cumplido la prestacion a
su cargo, la Municipalidad debera intimar al adjudicatario para que cumpla en un plazo perentorio. El mismo
quedara constituido en mora de pleno derecho y el organismo requirente podra rescindir el contrato con pérdida
de la garantia. Si el adjudicatario cumpliese en el plazo establecido en la intimacion, se aplicara una multa por
mora equivalente al uno por ciento (1%) de lo cumplimentado fuera del término por cada dia de demora. Si no
cumpliese con la obligacion, el contrato quedara rescindido por culpa del adjudicatario, siendo facultativo en su
caso, adquirir directamente las mercaderias contratadas o hacer prestar el servicio convenido por cuenta del
adjudicatario, estando a cargo de éste las diferencias de precios que resulten. Si el nuevo precio obtenido fuese
menor, la diferencia quedara a favor de la administracion. La diferencia de precio en mas se hara efectiva
directamente con el importe de la garantia y si ésta no alcanzara a cubrir la misma, |a diferencia se podra cobrar
por via judicial, pudiendo el organismo requirente solicitar la indemnizacion por los dafios y perjuicios
emergentes del incumplimiento.-

El incumplimiento de prestaciones en que no cabe admitir su satisfaccion fuera del término en . razon de la
naturaleza de las mismas y las necesidades de la administracion (provision de articulos como cameleche, pan,
etc., servicio de vigilancia, transporte, limpieza de locales, etc.), sera sancionado con la rescision parcial del
contrato y con la consiguiente pérdida de la garantia por un importe equivalente al VEINTE POR CIENTO (20%)
del valor de la prestacion no cumplida, o a opcion del organismo requirente, con la adquisicion directa de las

Ei o




mercaderias contratadas y no provistas, o servicios no prestados por cuenta del adjudicatario, en los términos
mencionados precedentemente.-

Art. 27°).- FACTURACION: El adjudicatario confeccionara las facturas conforme a las normas establecidas por
la Administracion Federal de Ingresos Publicos, a nombre de Municipalidad de Cérdoba (Organismo Requirente),
CUIT N°® 30-99907484-3, IVA exento, consignando el nimero de expediente por el cual se tramitd la
contratacion, orden de provision y remitos si correspondiere. Las facturas deberan presentarse por triplicado en
la sede del organismo requirente o en el lugar que se indique en las condiciones particulares.-

Art. 28°).- FORMA Y PLAZO DE PAGO: La Municipalidad efectuara el pago a través de la Direccion de
Tesoreria, dentro de los TREINTA (30) dias administrativos posteriores al ingreso de la factura en la Direccion de
Compras y Contrataciones, con la conformidad del organismo requirente y en condiciones de ser liquidada; salvo
que se establezca en las condiciones particulares un plazo o procedimiento diferente.-

Los pagos se efectivizaran contra presentacion del Certificado Fiscal Municipal y podran atenderse mediante
cheques o transferencias bancarias (via electronica o por autorizacion escrita al Banco respectivo). De existir
deudas pendientes, el responsable de la firma prestara su conformidad para que la misma sea descontada en
ese momento de los pagos a percibir o tomada a cuenta si estos fueran inferiores a la deuda con la
Municipalidad.-

La Municipalidad es agente de retencién nacional, provincial y municipal, debiendo la empresa presentar
conjuntamente con la factura, los certificados de no retencion y/o exencién; caso contrario, se procedera a
realizar las retenciones conforme a la normativa vigente.-

Art. 29°).- CESION DE LA POSICION CONTRACTUAL: La cesion total o parcial de los derechos y abligaciones
de los adjudicatarios se acordara cuando el cesionario ofrezca iguales 0 mayores garantias a las presentadas
por el cedente y siempre que medie autorizacion expresa de la autoridad contratante. A tales efectos, se debera
verificar que el cesionario cumpla con todos los requisitos de la convocatoria al momento de la cesion. El
cedente continuara obligado solidariamente con el cesionario por los compromisos emergentes del contrato.-

En el supuesto de que se hubiese producido la cesion sin mediar la autorizacion de la autoridad contratante, la
misma sera inoponible a la Administracion Publica Municipal, pudiendo ésta proceder a la rescisién del contrato.-
En ninglin caso con la cesién se podra alterar la moneda y forma de pago que correspondiera de acuerdo a las
caracteristicas del oferente o adjudicatario original.-

Art. 30°).- RESCISION: La rescision en caso de incumplimiento contractual conllevara, la ejecucion de la
garantia de cumplimiento, pudiendo el organismo requirente, reclamar al adjudicatario los dafios y perjuicios
emergentes del incumplimiento, y adquirir los bienes o hacer prestar el servicio por un tercero, siendo a cargo del
adjudicatario incumplidor la diferencia de precio que pudiese resultar.-

Cuando el Estado rescinda un contrato por una causa no prevista en los pliegos de bases y condiciones, el
adjudicatario tendra derecho a que se le reconozcan los gastos directos e improductivos en que probare haber
incurrido con posterioridad a la notificacion de la adjudicacion y con motivo del contrato, pero no se hara lugar a
reclamacion alguna por lucro cesante o por intereses de capitales requeridos para financiaciones.-

En todos los casos de rescision de contrato, los recursos que se interpusieren contra la respectiva resolucion no
tendran efecto suspensivo.-

Art. 31°).- COMPUTO DE LOS PLAZOS: Todos los plazos establecidos en el presente Pliego, salvo los que
estuvieran expresamente indicados en contrario, seran computados dias administrativos para la Administracion
Publica Municipal .-
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CONSTITUCION DE DOMICILIO ELECTRONICO

T O — en
MIiCArACIEN € ...t e en nombre y representacion
OB |8 CITIBIESEL .0 ot rmmns neinms som s 5 L S Lo 6 R 5 S s
CUIT N , declaro bajo juramento que las

notificaciones que deban practicarse durante el proceso de subasta, sean
glectuadas al domicllio: SleetrBNiSe: v e s svmsusmsrsmen oo ivei e s Wam MEIVan
que constituyo a tal efecto. Asimismo, declaro bajo juramento que consideraré
validas y suficientes a todos los efectos legales todas las notificaciones que en él se
practiquen.-

Asimismo, manifiesto que la informacion consignada en la presente es coincidente
con la declarada al momento de la inscripcion ante el Registro Oficial de
Proveedores del Estado Municipal, siendo exclusivo/s responsable/s de comunicar
periodicamente al mencionado Registro, cualquier modificacion de los medios de
contacto aqui suministrados, para la recepcion de las notificaciones que se
efectuen.-

Nombre de Usuario registrado en el Portal de Subastas: ..................cocooeviiiei i,

Teléfonode Contacto: ...

ey "-‘_', Q Cr. ClapAia Sapa
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Direccién de Compras y Contrataciones

Secretaria de Economia y Finanzas
Av. Marcelo T. de Alvear 120 - 2 Piso - CP 5000 - Cérdoba, Argentina
Teléfone 0351-4235400 - Int. 1930 al 1946 - www.cordoba gob.ar

PLIEGO DE BASES Y CONDICIONES PARTICULARES

Art.1°). - PROCEDIMIENTO: Subasta Electronica Inversa N° Expte N° 024.090/2022 -

Art.2°). - OBJETO: La Municipalidad de Cérdoba, a través de la Secretaria de Desarrollo Urbano, gestiona
la contratacion del Servicio de Desarrollo Evo!uti\? de software para la Plataforma Obras Privadas Digital
por un total de 8.100 horas de desarrollo. -

Art.3°). - PRESUPUESTO OFICIAL: El Presupuesto Oficial para la presente contratacion ha sido estimado
en la suma de PESOS CINCUENTA Y CINCO MILLONES OCHOCIENTOS NOVENTA MIL CON 00/100
($55.890.000,00). -

/
/

Art.4°). - FECHA DE LA SUBASTA: Sera la que se establezca en la publicacion del llamado. -

Art.5°). - HORA DE INICIO Y FINALIZACION DE LA SUBASTA: Sera la que se establezca en la
publicacion del llamado. -

Art.6°). - MARGEN MINIMO DE MEJORA DE OFERTAS: Sera el que se establezca en la publicacion del
llamado. -

Art 7°). - FORMA, LUGAR Y PLAZO DE CONSULTA: Las aclaraciones y observaciones a los Pliegos
de Bases y Condiciones Particulares que los oferentes juzguen pertinentes, deberan ser '
formuladas segun se detalla a continuacién:

e Forma y Lugar de Consulta: ingresando al portal de subastas del Municipio con su usuario y
contrasena. Las mismas seran respondidas y quedaran visibles para todos aquellos oferentes que
se encuentren registrados en dicho portal. -

¢ Plazo de Consulta: hasta CUARENTA Y OCHO (48) horas previas a la apertura de lances. -

e Encuanto alas cuestiones relacionadas con las especificaciones técnicas, la Direccion requirente
informara de manera inmediata a la Direccion de Compras y Contrataciones a fin de publicar las
modificaciones realizadas en caso de corresponder.

Referentes para contacto:
o Cuestiones relacionadas con las condiciones generales y particulares:
Direccion de Compras y Contratacmnes Tel. 0351-4285600 - Interno 1941
Correo electronico: subzciasl thcordoba.goy.: i
o Cuestiones relamonadas con las esoemf icaciones tecnlcas
Direccion de Modernlzac;on Tel. 0351-4285600
Correo electronico; dir nodermizaconi@agmal.com

Art.8°). - FORMA DE COTIZAR: Los oferentes deberan cotizar en PESOS por RENGLON UNICO. Los
precios cotizados deben ser a precio final, incluyendo el Impuesto al Valor Agregado (IVA); ﬂete acarreo y
todo otro gasto hasta |a entrega total de lo adjudicado. -

Art.9°). - REDETERMINACION DE PRECIOS: La redetérmma(:{on de precios se realizara en un todo de
acuerdo en lo establecido, segtin Ordenanza N° 10 768 y su Decreto Reglamentario N° 1864/11, conforme
al ANEXO que lo acompafia - REDETERMINAC ON DEVP ECIOS “

BIF CERERACDE TRANSFORMACION DIGITAL
Soeretaria de Planeamiento
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Art.10°). - VIGENCIA e INICIO DEL CONTRATO: El presente contrato tendra una duracion de DOCE (12)
meses, con opcion a prorroga por hasta DOCE (12) meses, si ninguna de las partes manifestara voluntad
contraria en tal sentido. Dicha prorroga sera dispuesta por Resolucion de la Secretaria de Desarrollo
Urbano, con la participacion de las Direcciones de Compras y Contrataciones y de Contaduria. -

La prestacion del Servicio debera iniciarse el dia 01 de diciembre de 2022 o dentro de los CINCO (5) dias
habiles de notificada la adjudicacion, a traves de la emision de la Orden de Provision respectiva. —

Art.11°). - DOCUMENTACION REQUERIDA PARA VINCULACION: Los interesados deberan presentar
para su vinculacion a la respectiva Subasta, la documentacion que a continuacion se detalla, en sobre
cerrado SIN MEMBRETE, con la identificacion del N° de la Subasta y el N° de Expediente, conteniendo:

a) Antigiedad de al menos CINCO (5 afos) de experiencia en el mercado en relacion al servicio de
software a contratar en el presente pliego, fecha que surgira de la constancia de inscripcion en la
-Administracion Federal de Ingresos Publicos (AFIP) en la actividad relacionada al objeto de la
Contratacion o aprobacion del Contrato Social.

b) Presentacion de antecedentes de al menos CINCO (5) afios de experiencia en proyecto de
desarrollo de software, a través de la presentacion de fotocopias de contratos, facturas, ordenes
de provisién, ordenes de compra o notas emitidas por organizacion y/o empresas clientes.

¢) Acreditar mediante declaracion jurada y contrato y contrato de alquiler o titulo de propiedad de
inmueble que el oferente cuenta con oficina técnica/comercial en la ciudad de Cordoba con mas
de dos (2) afios de permanencia, a los fines de poder brindar con excelencia y eficiencia los
servicios comprometidos. -

d) Antecedentes de al menos CINCO (5) proyectos de desarrollo de software con entidades
gubernamentales, que se acreditara mediante ordenes de provision o facturas emitidas por
entidades gubernamentales. Los antecedentes de los proyectos deberan alcanzar al menos las
50.000 (cincuenta mil) horas de experiencia en su totalidad. -

e) Garantia de Mantenimiento de Oferta, que sera del UNO POR CIENTO (1%) del valor total del
presupuesto oficial en las modalidades previstas en el Ar. 14° del Pliego de Condiciones
Generales. -

f)  Constitucion del domicilio electronico a los fines de la contratacion y en los terminos del Anexo del
Pliego de condiciones generales.

g) Documentacion del usuario registrado en el Portal de subasta, que demuestre debidamente el
vinculo con la firma (Poder de representacion, Estatutos, Actas de nombramiento y designacion,
etc.).

El plazo y horario de presentacion de ia documentauon aludlda se daran a conocer a través de la pagina
web oficial del Municipio: |11 ast

Cada sobre con la documentacnon aiudlda sera ableno en presencna del interesado y personal de la
Direccion de Compras y Contrataciones. Por cada uno de los interesados se labrara un acta detallando el
contenido de la informacion presentada. -

Art.12°). - EVALUACION DE DOCUMENTACION - COMUNICACION: Luego de presentada la
documentacion, la Comision Evaluadora, conformada por personal de la Direccion de Compras vy
Contrataciones y la reparticion requirente, valorara la informacion receptada. Los interesados que no
completen rigurosamente todas y cada una de las exigencias, seran excluido y no podran ofertar durante
el periodo de lances. El dia de la subasta se comunicara al domicilio electronico de cada interesado, si su
solicitud de participacion se encuentra aceptada o rechazada. -

Art.13°). - CRITERIO DE ADJUDICACION: Por Renglén tnico.
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Art.14°). - RECURSOS HUMANOS: La adjudicataria tendra a su exclusivo cargo, todo el personal que se
afecte a la concrecion de la presente contratacion y asume total responsabilidad, en lo que referido a
capacidad, idoneidad y buen trato con el publico en general. La adjudicataria debera cumplimentar las
disposiciones de la legislacion vigente en materia laboral, previsional y de Higiene y Seguridad Laboral. -
El personal destinado a cumplimentar el servicio debera poseer amplia y probada experiencia y capacidad
técnica para asegurar los resultados esperados en la presente contratacion. Debera estar debidamente
instruido por la empresa sobre el contenido del Presente Pliego y la forma de cumplimentar sus tareas,
quien debera atender con la debida eficiencia todas las actividades del Plan de Trabajo presentado por el
Adjudicatario y aprobado por la Autoridad de Aplicacion. -

El personal deberé realizar su actividad laboral con la maxima diligencia y correccion y sujeto al
cumplimiento de la normativa y protocolos vigentes que regule los recintos de la Municipalidad de Cérdoba.

Art.15°). - SEGUROS: El Adjudicatario antes de la iniciacion del servicio debera presentar constancias de
haber contratado los siguientes seguros:

e  Seguro de vida obligatorio y Pdliza de cobertura sobre Riesgo de Trabajo (A.R.T.) para todo el
personal asignado a la prestacion del servicio en un todo de acuerdo a las previsiones establecidas
en la Ley Nacional N°® 24.557 y sus reglamentaciones. En su caso la A.R.T. debera hacer renuncia
expresa a iniciar en contra de la Municipalidad, cualquier accion de repeticion o de regreso con
motivo de las prestaciones dinerarias o en especie que se vea obligada a abonar u otorgar al personal
dependiente del Adjudicatario, como consecuencia de los accidentes de trabajo o enfermedades
profesionales que éstos puedan sufrir en ocasion del desempefio de las tareas propias del servicio.

e Seguro de Responsabilidad Civil (RC) con cobertura contra cualquier tipo de dafio que puedan
ocasionarse a los bienes de la Municipalidad, con una cobertura por la suma de pesos QUINIENTOS
MIL ($ 500.000,00)

«  Sequro de Responsabilidad Civil (RC) con cobertura por dafios a terceros y por lesiones provenientes
por desperfectos en los equipos provistos por la suma de pesos QUINIENTOS MIL ($ 500.000,00)

Los seguros tendran una vigencia durante todo el periodo de duracion del contrato, y en la péliza
correspondiente, en funcion del caracter de exclusividad que debe reunir, debera indicar el servicio al
que da cobertura y la denominacion "Municipalidad de Cordoba™ como asegurado.

La Entidad aseguradora, debera tener su asiento principal, sucursal o agencia, establecida en la cmdad de
Cordoba y expresar su sometimiento expreso a los Tribunales Ordinarios de esta ciudad. El cumplimiento
de lo establecido precedentemente sera acreditado mediante la presentacion de las pélizas y constancias
del pago de las mismas en la Direccion de Compras y Contrataciones. La contratacion de los Seguros sera
condicidn ineludible para iniciar la prestacion del servicio.

De conformidad a lo dispuesto por Ordenanza N° 9.543 y su Decreto Promulgatorio N° 2359/96 la
Municipalidad de Cordoba adhirié a la Ley Nacional N° 19.587, su Decreto reglamentario N° 351/79, sus
modificatorias, complementarias y correlativas, por lo que controlara el estricto cumplimiento por parte
de sus contratistas de la normativa vigente Nacional, Provincial y Municipal, relativa a la Higiene y
Seguridad en el Trabajo.

Art.16°). - REPRESENTANTE TECNICO: La adjudicataria, debera designar un representante técnico que
tendra a su cargo la conduccion del servicio y un reemplazante para casos de ausencia. El mismo tendra
a su cargo la firma de las Actas, Notificaciones y demas actuaciones que se realicen con motivo de la
gjecucion del Contrato. -

Art.17°). - SUPERVISION DEL SERVICIO: Personal técnico designado por Area requirente realizara las
inspecciones y/o auditorias de todas las tareas inherentes a la presente contratacion en virtud de los plazos,
condiciones y demas especificaciones establecidas en el presente pliego y en el Plan-.de Trabajo_
presentado por el adjudicatario. -

Art.18°). - GARANTIA DE FUNCIONAMIENTO: El Adjhdicatario se compromete a brindar una garantia de
prestacion de servicio por un plazo de SEIS (6) meses posteriores al.periodo de contratacion estipulado.
Durante ese plazo, debera brindar solucion a los errores que se detecten sin que esto implique costo alguno

para la Municipalidad de Cordoba. - E2 N - R




Art.19°). - DOCUMENTACION ADICIONAL: El oferente que haya quedado primero segun el acta de
prelacion final, debera enviar a la Direccion de Compras y Contrataciones, ademas de los requerimientos
dispuestos en el Pliego de Condiciones Generales (Art 11°) y la documentacion que a continuacion se
detalla a fin de componer una propuesta evaluable:

a) Presentar propuesta tecnica conforme a los lineamientos del punto 4.1 de las Especificaciones
Técnicas.

b) Declaracion Jurada donde conste el detalle del personal que afectara a los fines de la presente
contratacion con la siguiente informacién: datos personales completos, N° de D.N.I. y su
correspondiente cobertura de Riesgos de Trabajo (personal en relacion de dependencia) o la
cobertura por Accidentes personales (para el personal bajo otras contrataciones).

c) Libre Deuda de la Administracion Federal de Ingresos Publicos respecto a los aportes y
contribuciones patronales, seguro colectivo de vida y Aseguradora de Riesgo del Trabajo y copia de
la Péliza con su correspondiente pago integro en caso del Seguro por Accidentes personales del
personal bajo otras contrataciones.

Art.20°). - DERECHO DE AUTOR Y PROPIEDAD INTELECTUAL: La Municipalidad de Cérdoba es la
propietaria exclusiva del codigo fuente de la plataforma OOPP Digital y el desarrollo de las aplicaciones
que se integren a las mismas en el marco de esta contratacidn, como asi también los procesos y bases de
datos de la plataforma. Todos los documentos, informes, instructivos elaborados en la ejecucion del
presente contrato seran propiedad de la Municipalidad de Cérdoba, que podra reproducirlos, publicarlos o
divulgarlos en la medida que tenga por conveniente, sin que pueda oponerse a ello el adjudicatario
alegando derechos de autor. En todo caso, se ceden los derechos de reproduccion, distribucion,
transformacion y comunicacién publica, incluida la puesta a disposicion en Internet de los desarrollos
realizados en el marco de esta contratacion. El adjudicatario no podra utilizar, para si o para terceros, dato
alguno del trabajo contratado sin autorizacion expresa de la Municipalidad de Cérdoba. -

Art.21°). - VOLUMEN - AUMENTO O REDUCCION DE HORAS DEL SERVICIO:
|, La autoridad de Aplicacion podra solicitar reducir o ampliar la cantidad de horas detalladas del

presente pliego, hasta en un 20%, de acuerdo a lo establecido en la Ordenanza N° 12.995 y su
reglamentacion.
II.  Laautoridad de Aplicacion podra reducir la cantidad de horas contratadas en hasta el 20% previa
notificacion fehaciente al Adjudicatario con una anticipacion no menor a 30 dias calendario.
~ Il En el caso de aumento de la cantidad de horas contratadas, debera solicitarse a través de
Expediente separado, que justifique tal modificacion. La Direccion de Compras y Contrataciones
notificara a el Adjudicatario de la Orden de Provision correspondiente, luego de contar con las
autoridades necesarias.

4

Art. 22°). - RESCISION DEL CONTRATO: La Municipalidad de Cordoba podra disponer la rescision del
contrato, sin pago de indemnizacion alguna ni derecho a reclamo de ninguna naturaleza, cuando mediare
alguna de las siguientes circunstancias:

a) Mutuo acuerdo

b)  Transferencia total no autorizada del contrato.

Art.23°). - CONFIDENCIALIDAD: La adjudicataria esta obligada a mantener en ABSOLUTO y ESTRICTO
SECRETO toda la documentacion e informagion que se le brinde para el cumplimiento del cometido de la
presente contratacion. La confidencialidad-se consujerara violada, si mediare facilitacion de acceso,
divulgacion, diseminacitn, anuncio y/t;tfrevelamon de l& lnformacmn por cualquier medio y en forma publica
0 no, y/o cuando permita que terceras no autonz’ados accedan a la misma, de cualquier forma y/o modo,
aunque sea en forma parcial y no le den usmalguno
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En caso que una ley, sentencia, orden judicial y/o reglamentacion requiera al Adjudicatario informacion
confidencial de la Municipalidad de Cordoba, debera notificar esta circunstancia en forma inmediata, para
permitirle a la Municipalidad obtener una medida de proteccion adecuada. El presente compromiso es
irrevocable y seguira siendo valido an después de finalizada la relacion con la Municipalidad de Cordoba.

Art.24°). - INFRACCIONES Y PENALIDADES: La Secretaria de Desarrollo Urbéo, sera el organismo de
control de las infracciones e incumplimientos y de aplicacion de las correspondientes sanciones. Detectada
alguna deficiencia o contando el incumplimiento por parte del Adjudicatario de alguna de las infracciones
tipificadas y descriptas a continuacion, dicha Secretaria procedera a notificar al Adjudicatario dentro de las
VEINTICUATRO (24) horas, al correo electrénico que debera informar a tal fin, 0 en el domicilio constituido,
para que sean solucionadas en un plazo de VEINTICUATRO (24) horas de recibida la notificacién.
Transcurrido el plazo previsto para su descargo, la Secretaria de Desarrollo Urbano analizara los
antecedentes y en caso de corresponder aplicara la multa pertinente por la infraccion. Las penalidades
estaran tipificadas a traves de puntos, siendo el valor de UN (1) PUNTO equivalente al UNO PORCIENTO
(1%) del monto total de la facturacion del mes en que se constate la falta y de acuerdo al puntaje que se
indica a continuacién:

| PENALIDADES/MULTAS POR: SANCIONES
a) Por cada dia de demora por abandono, suspension y/o paralizacion del servicio
(La huelga y/o cualquier medida de fuerza dispuesta por el personal que impida la | De 1 a 5 puntos
prestacion del servicio, no sera considerada caso fortuito o fuerza mayor)

b) Por cada dia de demora por retencion de los instructivos, registros y/o informes

De 1 a5 puntos

| requeridos
g)ellrﬁjrr{%!lmtento de cualquiera de los items descriptos en la Propuesta Técnica De 1 10 puntos
d) Empleo de personal no capacitado para los trabajo requeridos De 1 a 15 puntos
e) Falta de presentacion de la Pdlizas de Seguros y Constancias de ART De 5 a 10 puntos
f) Por incumplimiento a los deberes de confidencialidad del Art. 23° De 5 a 10 puntos

g) Incumplimiento de cualquiera de las disposiciones establecidas en el Pliego de
Bases y Condiciones de la presente contratacion

De 2 a 20 puntos

La aplicacion de estas sanciones se efectuara por simple providencia. El monto de las multas sera calculado
por el area requirente al momento de la liquidacion de las facturas, una vez firme, sera descontado de la
cuota mensual del servicio. Contra dichas sanciones, podra interponerse los recursos pertinentes, segun
las previsiones de la Ordenanza 6904 -

Art. 25°). - LUGAR Y FORMAQE PRESENTACION DE FACTURAS: Las facturas seran presentadas de
forma mensual en ORIGINAL en el area requirente, deberan estar acompanadas por un informe firmado
por el Responsable o Lider técnico de proyecto del Adjudicatario y ratificado por el Lider de Proyecto de la
Municipalidad de Cordoba. Dicho informe debera consignar el total de horas reallzadas acompanado del
detalle de tareas; en coincidencia con los avances del proyecto. -

Art. 26%). - CUMPLIMIENTO CONTRACTUAL: En ningiin caso la invocacion de situaciones inesperadas
0 casos imprevistos autorizarg a quien resulte adjudicatario de los servicios requeridos a no cumplir.en
tiempo y forma con las obligaciones emergentes del presente pliego, salvo los casos de caso fortuito o
fuerza mayor. La prestacion objeto del presente llamado reviste el caracter de esencial, necesaria y
continua para el normal desenvolvimiento de la funcion publica inherente a la Municipalidad de Cérdoba.
En tal sentido no puede suspenderse, retardarse y/o discontinuarse; por lo cual, si el adjudicatario no
pudiera realizarlo por cualquier razon o fuerza mayor, debera gestionar los medios alternativos para que se
brinde la presentacion del servicio en las condiciones establecidas en el presente pliego, quedando
cualquier costo-extra al posterior acuerdo entre partes-afrontar los mismos en forma proporcional. -

/
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ESPECIFICACIONES TECNICAS

1. Denominacion de la Contratacion

Servicio de desarrollo evolutivo de software para la Plataforma Obras Privadas
Digital

2. Objetivos de la Contratacion

El objeto principal es continuar el desarrollo evolutivo de nuevas funcionalidades
de la Plataforma Obras Privadas Digital (OOPP Digital, de aqgui en adelante) a
partir de la contratacidn de horas de desarrollo de software por parte de un equipo
especializado en esa tecnologia.

Los objetivos especificos pueden resumirse en

e Desarrollar nuevas funcionalidades de la Plataforma OOPP Digital y los
tramites desarrollados en la misma.

e |Interoperar la Plataforma OOPP Digital a sistemas y servicios digitales
disponibles en el ambito de la Municipalidad de Cordaba.

e Fortalecer las herramientas municipales para la gestion digital municipal

3. Servicio a contratar

Las empresas oferentes deberan elaborar un plan de accion para la ejecucion de
las actividades de desarrollo evolutivo de la Plataforma OOPP Digital de acuerdo a
las siguientes especificaciones técnicas:

o El diagrama de arquitectura del servicio OOPP Digital se especifica en el
Anexo | El oferente debera tener experiencia comprobable en esta
tecnologia de acuerdo a lo especificado en el inciso 4 del presente pliego

e |a propuesta de desarrclic evolutivo no debe superar las 8.100 horas de
desarrolio. las cuales se van a devengar mensualmente desde el 1 de
diciembre de 2022 en un plazo no superior a los 12 (doce) meses desde la
adjudicacion

¢ Las horas de desarrollo evolutivo se ejecutaran a demanda de acuerdo a
los requerimientos establecidos por el Lider de Proyecto Municipal para la
mejora continua de la Plataforma Obras Privadas Digital y/o aplicaciones
que se integren a las mismas. El Lider de Proyecto Municipal tiene poder de
decision y representara los intereses de la Municipalidad de Cérdoba para
la ejecucion del servicio. El lider de Proyecto Municipal sera definido por la
Secretaria de Planeamiento, Modernizacion y Relaciones Internacionales

-



La pricrizacion y planificacion del consumo de horas de desarrollc en el
plazo mencionado previamente, debe definirse por el Lider de Proyecto. En
la prestacion del servicio de desarrollo, el adjudicatario debe hacer uso de
metodologias agiles bajo el esquema de entregables por sprint guincenal.
durante el periodo que dure el desarrollo programado para las horas
establecidas.

El adjudicatario debera presentar informacion relativa al estado, gestion y
grado de ejecucion del trabajo encargado por sprint quincenal y, en caso de
ser requerido, ante la solicitud expresa del Lider de Proyecto Municipal. En
este sentido, debera informar al Lider de Proyecto Municipal con la
periodicidad necesaria sobre distintos aspectos del funcionamiento vy
calidad de los servicios prestados.

El Lider del Proyecto aprobara el comienze del sprint medianie un acta de
inicio de las funcionalidades a desarrollar en el mismo con la misma
metodologia para la finalizacion del sprint. Cada desarrollo o edicion del
modulo, funcionalidad o configuracion general llevada a cabo, sera
comprobada en el entorno de Staging por €l Lider del Proyecto o a quien
este designe previo al pase a produccion.

El adjudicatario debera asistir y colaborar a través del personal que el
oferente designe, en las reunicnes de seguimiento del proyecto definidas
por la Lider del Proyeclo, quien se compromele a cilar con la debida
antelaciéon al personal del adjudicatario, a los efectos de poder facilitar su
asistencia.

Los desarrollos que deben realizarse sobre la Plataforma OOPP Digital y
que afectan transversalmente a todes los tramites desarrollados en dicha
plataforma se especifican a continuacion:

- Modificar especificaciones de la documentacion requerida por los
iramites de la plataforma, a los fines de garantizar su
almacenamiento.

- Modificar especificaciones de los campos requeridos por los tramites
de la plataforma, a los fines de optimizar Iz usabilidad v experiencia
de usuarios que hacen uso de la plataforma.

- ABM de nuevos campos para los tramites desarrollados.

- Integrar al servicio de notificaciones electronicas a los fines de
comunicar nuevos estadios de los tramites, de acuerdo a las

especificaciones de integracion del Anexo |l
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Generacion de nuevos formularios y modificacion de formularios
existentes de carga de informacion para la generacion de tramites en
la plataforma.

Modificacion de flujos de trabajos para la gestion de trémites, a los
fines de garantizar su correcto procesamiento por parte de la
Direccién de Obras Privadas y Uso del Suelo.

Configuracion de flujos de trabajos y roles en la gestién operativa de
la Plataforma.

Capacidad de integracion a otros servicios a través de APls para la
interoperabilidad de la Plataforma de OOPP Digital con otros
servicios web.

Desarrollo de APl con informacion de los tramites generados en la
Plataforma OOPP Digital y la elaboracion de una interfaz para que
un usuario interno de la Plataforma OOPP Digital puedan consultar
los tramites en orden cronologico de una parcela/nomenclatura {(hoja
de vida) y poder exportar la informacién en formata PDF y otros
formatos reutilizables y que garanticen la integracion con otras
plataformas.

Desarrollo de nuevas APls a medida de forma tal que permila la
inlegracion de ofras aplicaciones con la Plataforma OOPP Digital.
Los servicios desarrollados seran sometidos a analisis de
vulnerabilidades por parte de un equipo externo de la Universidad
Tecnologica Nacional (UTN) de acuerdo a las especificaciones del
Anexo ll. En caso de identificarse errores, correcciones y/o
vulnerabilidades asociadas al desarrollo realizado, deberan ser
corregidas por el adjudicatario.

Incorporar monitor de las integraciones de la Plataforma OOPP
Digital que permita verificar el estado de los servicios integrados.

Incorporacion de buscador en la bandeja de trémites iniciados.



4. Contenido y prestacion de las ofertas

La oferta debera contener la siguiente documentacion requenda a los fines de
componer una propuesta evaluable.

4.1. Propuesta Técnica

La propuesta técnica se debe realizar de acuerdo a los servicios requeridos en el
punto 3 anterior Para ello, el oferente debera presentar un plan de trabajo
mensual para la prestacion del servicio y cumplimentar la presentacion de la
siguiente documentacion y ajustarse a criterios minimos de calidad

4 1.1 Propuesta de servicio y esfuerzos de implementacion del servicio.

El criterio minimo de calidad para la consideraciéon de las propuestas sera

Generar una propuesta de provision de servicio de desarrollo de software
evolutivo mensual con un tope maximo de 8 100 horas de desarrollo de
acuerdo a lo especificado en el apartado 3.1 a devengarse en un plazo no
superior a los doce (12) meses desde el 1 de diciembre de 2022

Describir metodologia a utilizar para gestionar y ejecutar los requerimientos
de desarrollo evolutivo, bajo un esquema de trabajo con sprint quincenal

4 12 Recursos humanos para garantizar la provision del servicio

Los criterios minimos de calidad para la consideracion de las propuestas seran.

413

Presentar curriculum vitae de un equipo de trabajo con minimo 6
profesionales en proyectos de desarrollo de software para administrar el
servicio correctamente de acuerdo a lo establecido en el diagrama de
arquitectura de la solucion (ver Anexo l). 1 (un) lider de proyecto scrum
master, 1 {un) analista funcional, 1 (un) desarrollador front end 1iun)
desarrollador back end, 1(un) tester, (1) arquitecto de base de datos
Presentar antecedenles laborales de cada uno de los profesionales del
equipo con experienclia minima de dos (2) anos en proyectos de desarrollo
de software

Infraestructura  tecnologica utilizada para garantizar el correcto

funcionamiento del servicio, la gestion ordenada de cambios y cumplr estandares
de segundad.

El criterio minimo de calidad para la consideracion de las propuestas sera



¢ Describir infraestructura tecnologica utilizada por el oferente para brindar la
generacion de entornos de desarrolio, testing y produccion de acuerdo a las
especificaciones de infraestructura del Anexo IV.

e Descripcion de politica de seguridad implementada para el desarrollo,
despliegue vy actualizacion de software, y también para la correcta
administracion de la infraestructura tecnolégica

4.1.4. Matriz de riesgos y supuestos
El criterio minimo de calidad para la consideracion de las propuestas sera;

e Presentar hasta 10 riesgos directos previstos asociados al servicio, 5
riesgos indirectos y 5 supuestos generados para la correcta provision de
Servicios.

4.1.5. Definicion de roles y responsabilidades.
El criterio minimo de calidad para la consideracion de las propuestas sera;

¢ Presentacion detallada de actores involucrados, sus funciones, roles e
interrelacion para la prestacion del servicio.

4.2. Experiencia del oferente

Documentacion que respalde experiencia del oferente en el rubro comprobables
en el mercado local en el desarrollo de software v desarrollo evolutive en
proyeclos de alcance masivo o de uso en gran escala, con referencia de los
usuarios, empresas y/u organizacion clientes de soluciones brindadas.

El criterioc minimo de calidad para la consideracion de las propuestas sera;

e Antiguedad de al menos CINCO (5) anos de experiencia en el
mercado en relacion al servicio de software a contratar en el
presente pliego, fecha que surgira de la Constancia de Inscripcion en
la Administracién Federal de Ingresos Publicos (AFIP) en actividad
relacionada al objetc de la contratacion o aprobacion del Contrato
Social.

s« Presentacion de antecedentes de al menos CINCO (5) afos de
experiencia en proyecto de desarrollo de software, a través de la
presentacion de fotocopias de contratos, facturas, ordenes de
provision, ordenes de compra o notas emitidas por organizacian y/o
empresas clientes.



o Acreditar mediante declaracion jurada y contrato de alquiler o titulo
de propiedad de inmueble que el oferente cuenta con oficina
técnicafcomercial en la Ciudad de Cdérdoba con mas de DOS (2)
anos de permanencia, a los fines de poder brindar con excelencia y
eficiencia los servicios comprometidos.

¢ Antecedentes de al menos CINCO (5) proyectos de desarrollo de
software con entidades gubernamentales. que se acreditara
mediante ordenes de provision o facturas emitidas por Entidades
Gubernamentales. Los antecedentes de los proyectos deberan
alcanzar al menos las 50 000 (cincuenta mil) horas de experiencia en
su totalidad

5. Criterio de evaluacion de la oferta

El area requirente hara un informe técnico con la evaluacion de la oferta
preadjudicado a partir del proceso de Subasta Electronica Inversa y los criterios de
evaluacion se regiran a partir del cumplimiento de los criterios minimes de calidad
del punto 4.1.

item ¢ Criterio de calidad
minimo alcanzado?
4.1 Presentacion del pian de trabajo (S1Na)

411 Propuesla de sevicic y esfugrzos ce implementacion del senvicio

4 1.2 Recursos humanos para garantizar a provision del servicio

413 Infraestructura tecnologica utilizada para garantizar el corecto
funcionamiento del servicio, la gestion ordenada de cambios y cumplir
estandares de seguridad

41 4 Matnz de riesgos y supuestos

4148 Defincion de roles y responsabilidades

4.2 Experiencia del oferente

6. Derecho de autor y propiedad intelectual

La Municipalidad de Cordoba es la propietaria exclusiva del codigo fuente de la

plataforma OOFP Digital y el desarrollo de las aplicaciones que se integren a las

mismas en el marco de esta contratacion. como asi también los procesos y bases
de datos de la plataforma. Todos los documentos, informes, instructivos
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elaborados en la ejecucion del presente contrato seran propiedad de la
Municipalidad de Cordoba, que podra reproducirlos. publicarlos o divulgarlos en la
medida que tenga por conveniente, sin que pueda oponerse a ello el contratista
alegando derechos de autor. En todo caso. se ceden los derechos de
reproduccion, distribucion, transformacion y comunicacion publica. incluida la
puesta a disposicion en Internet de los desarrollos realizados en el marco de esta
contratacion. El contratista redactor no podra utilizar. para si o para terceros. dato
alguno del trabajo contratade sin autorizacion expresa de la Municipalidad de
Cordoba

7. Confidencialidad

La empresa adjudicataria, esta obligada a mantener absoluto y estricto secreto, de
toda la documentacion e informacion que se le brinde para el cumplimiento del
cometido de la presente contratacién

8. Monto y ejecucion de la contratacion
Para la ejecucion del presente proyecto se estima el gasto del unico item:

a) Servicio de desarrollo evolutivo de software para la Plataforma Obras Privadas
Digital por un total de 8 100 horas de desarrollo con un monto hora aproximado de
$6 600 (seis mil novecientos pesos argentinos) IVA incluide, lo cual equivale a un
monto total de 355 8390 000 (cincuenta vy cinco millones ochocientos noventa mil
pesos argentinos). El servicio se devengara mensualmente a partir del 1 de
diciembre del 2022 a demanda, en un plazo no superior a los 12 (doce) meses
desde la adjudicacion

A su vez, la contratacion prevé la prorroga del mismo en el mismo plazo y
condiciones que establece el presente pliego de especificaciones técnicas.

El monto de gasto estimado prevé la aplicacion de una formula de redeterminacion
de precios, en los términos de la Ordenanza N° 10788/04 y su Decreto
Reglamentario N° 1864/11 Para que la Direccién de Compras y Contrataciones de
la Secretaria de Economia y Finanzas pueda calcular el indice de redeterminacion
de precios, se adjunta al presente pliego la siguiente estructura de costos del
servicio a contratar:



items Ponderacion Porcentual

Mano de Obra 80%
Equipamiento 10%
Gastos Generales 10%

9. Inicio de la prestacion del servicio

E! inicio de la prestacion del servicio deberd producirse en un plazo maximo de 5
dias habiles desde la notificacion de adjudicacion definitiva.

10. Facturacion y forma de pago

Los pagos seran a mes vencido, previa presentacion de factura de prestacion de
servicios. La factura debera estar acompanada por un informe firmado por el Lider
de proyecto de la empresa adjudicataria y ratificado por el Lider de Proyecto de la
Municipalidad de Cordoba. Dicho informe debera consignar el total de tareas
realizadas acompanado de! detalle correspondiente.

11. Infracciones y penalidades

Sin perjuicio de los otros efectos previstos en estos Pliegos o que por derecho
procedan, en caso de incumplimiento a sus obligaciones contractuales, la
Direccion usuaria notificara a la Adjudicataria de |las deficiencias detectadas, las
que deberan ser solucionadas dentro de las VEINTICUATRO (24) horas, debiendo
ademas presentar descargo fundado. La Direccion analizara el descargo y en caso
de que corresponda aplicara por simple disposicion sancion econémica,
consistente en multas graduables, segun la magnitud de |a falta, que se graduara
por puntos, siendo cada uno de ellos el 1% de la facturacion mensual del servicio,
segun la tipologia que a continuacién se indica:

a) Por el incumplimiento de las obligaciones asumidas en el pliego o por cualguier
hecho que por sus caracteristicas importe un incumplimiento de las condiciones
establecidas para la prestacion del servicio contratado, sera sancionado con
multas graduables segun su gravedad: 2 a 20 puntos
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El importe de las multas una vez firme, sera descontado de la cuota mensual del
servicio

Contra estas sanciones podran interponerse los recursos de Reconsideracion y
Jerarquico, segun las previsiones de la Ordenanza 6904

12. Garantia de funcionamiento

El Adjudicatario se compromete a una garantia de prestacion de servicio por un
plazo de 6 meses de finalizar el periodo de contratacion estipulado

Durante ese plazo, de no mediar ningun cambio en los entornos y el codigo de la
aplicacion. debera dar solucidén a los errores que se detecten, sin que esto
implique costo alguno para el organismo contratante.

13. Datos de contacto

Para cualguier consulta y/o aclaracion sobre especificaciones técnicas se indican
los siguientes medios de contacto: Teléfono: 0351-4285600 {Interno ; Direccion:
Marcelo T. de Alvear 120.. correo electronico: dirmodernizacion@gmail.com.
Lunes a viernes de 08:00 a 13:00 hs., en las instalaciones de la Secretaria de
Planeamiento, Modernizacion y Relaciones Internacionales de la Municipalidad de
Cordoba.



ANEXO I:
DIAGRAMA DE
ARQUITECTURA
PLATAFORMA
OOPP DIGITAL

Definicion teorica de la arquitectura

E! tipo de arquitectura a utiizar es Hexagonal, basada en el concepto de
Arquitectura Limpia. Puede ser vista como un simple hexagono. sin importar el
numero de lados. solo a modo representative También es conocida como
arquitectura de puertos y adaptadores

La arquitectura hexagonal promueve la separacion de responsabilidades mediante
la encapsulacion de la implementacion en diferentes capas o blogues Esto
asegura la independencia entre la légica de solucion respecto de los detalles de
implementacion (tecnologias especificas), facilita la testeabiidad de los
componentes, y brinda mayor flexibildad al momento de integrar nuevas
aplicaciones cliente reutilizando el nucleo de negocio

Conceptos basicos

Un puerto es un punto de entrada o salida, que establece el contrato de
comunicacion hacia o desde la aplicacion. Podemos entender a los puertos como
la capa de abstraccion requerida para poder independizar al nucleo de la
aplicacion de los detalles de implementacion. En la solucion prepuesta, son
implementados por medio de interfaces. Graficamente, los encontraremos
conectados a los limites del nucleo de la aplicacion (borde rojo del hexagono)

Y
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Un adaptador es una implementacicn particular del contrato definido por un
puerto. Existen dos tipos de adaptadores

e Adaptadores primarios (accionan): son aguellos que inician una accién
en la aplicacion. Asociados a las interfaces de usuario, servicios web,
consolas de comandos, etc. En este caso, el adaptador depende del
puerto y se inyecta una implementacién concreta del puerto, que
contiene la funcionalidad de negocio. Es decir que, tanto el puerto como
su implementacién concreta pertenecen a la aplicacion. Graficamente.
los podemos encontrar en el bloque izquierdo (area verde)

o Adaptladores secundarios (reaccionan). son aquellas conexiones a
componentes o herramientas que sirven de soporte para ejecutar una
accion. En este caso, el adaptador es la implementacién concreta del
pueito y se inyecta en nuestra |0gica de negocio. aunque la aplicaciéon
solo concce la interfaz. Por este lado, el puerto pertenece al interior de
la aplicacidn, pero su implementacion concreta pertenece al exterior y
encapsula el acceso a infraestructura externa Graficamente. los
podemos encontrar en el bloque derecho (area naranja).

La relacion entre puertos y adaptadores es resuelta por fuera del nucleo de la
aplicacion, e inyectada al mismo utilizando el patron de inversion de controf
{inyeccion de dependencias) Los contenedores de dependencias se configuraran
preferentemente a nivel de adaptadores primarios (e].: AP| Rest Aplicacion).

Puertos

Adaptadores primarios

Interfaces ¢de usLATO

Adaptadeores secundarios
Infrgestruciutp

Aplicaciéon ..

Componentes de solucion



A continuacion se muestra un grafico con los componentes de aplicacion e
integracion relevados para el proyecto. Sin embargo. cabe aclarar que la mecanica
de usoc de puertos y adaptadores es extensible y dota a la aplicacion de la
flexibilidad necesaria para integraciones futuras

Adaptadores primarios Adaptadores secundarios

i B Puertos
3 i
I / !
H P
k S#rvicror ___,..;.L/
Jrar. 2
i i TR /
— -t 0
g —
Akxwwes & e e e )
Siviat
Entigades
s i _
e ISwania - —
® s, .y

Tte
i

5
Aplicacion (nucleo)
Elemento Descripcion
Dominio Contiene las clases de entdad que
representan al negocio.
Servicios de dominio Contiene  las clases de diseno e

implementacion de lagica de negocio.



Servicios de aplicacion

Adaptadores primarios

Elemento

Aplicacion Web

<
AP| Rest Aplicacion
APl Rest Consulta
u Procesos automaticos

Adaptadores secundarios

Elemento

CVD A0 ,f! { R e

Son los encargados de la orquestacion de ias
peticiones realizadas sobre la aplicacion.

Descripcion

Aplicacion web desarrollada en Angular vy
estructurada internamente en componentes,
segun lo propuesto por el framework.

Interfaz de servicios con la cual se integra la
aplicacion web. Permite el acceso a las
funcionalidades asociadas a la carga de
tramites por parte del servicio administrativo,
revision de tramites por parte de los roles de
cada area y administracion del sistema.

Interfaz de servicios de consulta para usuanos
o aplicaciones externas. Su necesidad o
alcance aun no se encuentra definido. Se
agrega a la propuesta a modo de ejemplo.

Programas que realizan acciones en segundo
plano. Se ejecutan en intervalos regulares de
tiempo

Proposito

£



Vedi (Autenticacion) Servicios de autenticacion por medio de la
plataforma de Ciudadano Digital. Permite
obtener informacién del usuario logueado

AWS S3 Servicio de consulta de documentos desde el
Centro de Documentacién Digital para auditar
reportes/archivos

Servidor de archivos Acceso a un sistema de almacenamiento
temporal de archivos propio del nuevo
sistema.

Tasas Servicio el cual nos facilita acceder al sistema

de pagos de la municipalidad permitiendo
generar boletas de pagos para cada uno de
los tramites

ClamAV Libreria que fue requerida por la municipalidad
para analizar contenido malicioso con
respecto a la subida de archives al sistema

Diagrama de clases de alto nivel

A continuacién se muestra un diagrama de clases parcial o de alte nivel, donde se
mencionan las clases involucradas en una operacion de consulta / modificacion de
sobre una entidad de negocio y las relaciones entre si.

AP ICaniicner s » UgisateniSenace ’ LomanSerote

AL R RASere L
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ANEXO II:
DOCUMENTACION
CON
INTEGRACION AL
PAGO DE TASAS

APl — Web Service Externo AARI

Fecha de Modificacion: 24/11/2020
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Autenticacion

Accion: PQST

URL: hilps “lest-ws @nviasmumchs ao 30 waindax pnp authiget Token

Tipo de mensaje: x www-form-uriencoded

Parametros de Mensaje:

Nombre Tipo | Formato - Descripcion - _:
user String | Usuario - Requerido ]
Password | String | Contrasena - Requerido '
Respuesta
'_ Nombre ~ Tipo  Formata | Descripcion
| token_lype String Tipo de Token o
| access_token  String ‘ Token
i expires_in integer Tiempo de Expiracion - -
Aclaraciones:

¢ Obtener credenciales con la gente de AARI



Crear un Pago

Accion: POST
URL: miins tesians 00 dosminicie goby s ws edax i U AGOEN G GG Aragn
Tipo de mensaje: «-www-form-urlencoded

Parametros de Mensaje:

Nombre Tipo Formato | Descripcion_
cod_ref | Integer | Codigo de Referencia - Requerido N
méd_pago L String : hedio de Pago — Requerido
i o «  pay L i
apc ;,‘.-a!gm___-TUS'.r_iﬁg T Opcian de Pago — Requerido
s cord
. ndaran
N e O OS]
origen | String Codigo de Entidad - Requerido
.@’_____;ﬂ‘lﬂ_____m. ~_Monto a Pagar— Requerido
lemail  swing Email. N
Respuesta
[Nombre Tipo  Formato  Descripcion B
i_pa'go,_sd | Integer  CodigodePage |
| url String L . Urlaplataforma de Pago
Aclaraciones:

¢ FElcadipo de Origen se hrindara junto can las credenciales para poder Autenticarse.

s« Unavez gue el pago fue procesado, se enviara una natificacion a 1a url antes acordada.

» lanotficacion se reenviara repetidas veces hasta recibir un http status cade 200

« Para poder reahzar pruebas en el siguiente link tienen tarjetas de pruebas
htips://documentos.paypertic.com/display/SOP/Tarjetas+de~prueba

Notificacion:
Nombre  [Tipo  |Formato |Descripion
Pago_id Integer Cédigo de Papo
cod_ref integer Cadigo de Referencia ) _ e
status String Estado :
o A= Aprohado
o E=Error
cod caja | String . Cadigo de Caja
L : 7 e 195 - PayPerTic ) o
{ monto Float Monto Cobrado ) |
tourl | String Url del Pago '
i | e Unave: pagada, 13 urt muestrs el
o N : comprobante de PayPerTic e

™



Obtener Pago Generado

Accién: POST
URL: https:itest-ws enviosmumcda gob acwsandex phpdpaeoexiecogeiPagoGensearls
Tipo de mensaje: x-www-form-urlencaded

Parametros de Mensaje:

| Nombre | Tipo Formato " Descripcion

pago_id | integer | Codigo de Pago

Vhfechaﬁ [ String [ yyyy/mm/dd | Fecha de generacion del Pago
'O—r-i_g'Ten o 'Strif\g | Cadigo de Entidad — Requerido

Respuesta:
Nombre Tipo Formato :_5é_scripc16n B - _ _
Pago_il  |Integer | Codigo de Pago B
cod ref Integer . Codigo de Referencia )
fstado | String | Estado

e Aprobado

| e Pendiente

| : * LError

cod_caja String ‘ Codigo de Caja

| s 195 = PayPerTic o
caja_nom String ' Nombre de Caja
fchmod String dd/mm/fyyyy | e Fechade Modificacion




Generar Liquidacién y Boleta

Accion: PO5T

URL: mtps tistowe ot

Tipo de mensaje:

T Qeh arwsinaox phe t

x-waww-farm-urlencoded

Parametros de Mensaje:

(=
Py
e
=
Lt

™o
o
g
€O

colctargenerarboiela

Formato

0 ARD 2 2 FOLID

Nombre if'i'bi) Descrlpcmn B
Tributo ' integ‘er N Cadige de Tributo - Requenda
"an':\or - integer - Afio - Requerido
,cuota me.@g-;‘r - Cuota — Regquerido R o

items Jsan Array Array de items — Requerido_

vencimiento LS:rmg - \,vyy mm,fdd | Fecha de Vencimienta R
T-expememe% _otring - Expediente ]
"identificador  String - | identificador B
- nombre Siring ) !

tipoboleta mt-e_;;é_r : Tipo de Boleta

% 1. Normal
| 2. Carnet

S o 3. Compras - Contrataciones o
_Vc;hs” ) _String o Ob:ewacwones
Respuesta:
[Nombre Tlp_o ' : Formato | Descripcion i
Cboleta éﬁimg T HTML [ Cedulon en formato HTMI - e

referencia Integer o | 'Cndug o de Referencia -

-codlrohaua T 5t nnp' Codigo de Barra Largo -;
| todigobarra_corta  String ) i l Cddig-& de Barra Corto n ]
| monto _ float | . Monto del Cedulan
[ itemscaleulade Array | Array de Items Cobrados en el Ceduldn

Aclaraciones:
cuota - ruata del periodo, para eventuales es 0 (ceroj siempre, se genera en forma carrelativa por
-items = listade de los items de la liguidacion. Se envia de [a siguiente forma:
[{"item_id : 0, "param1":0, "param2”: 0, "param3” ; 0, "paramd’ : O}
-vencimiento = fecha de vencimiento. Se puede enviar vacia (en este caso se pondra el 31/12 del
ano corriente)
- identificador = codigo identificadar del imponible {ej: cuit, dominio, etc).

- nombre = Nombre del Imponible, en caso que el CUIT no se encuentre registrado en |a Base de

Datos del SAM, se utihizara este nomaore para efectuar el aita del Contribuyente

o



Obtener ftems Tributo

Accidn: POST

URL: htips Aestows cnaosmunicha goo g wsindex phpholatagetitamsAsaciacdos
Tipo de mensaje: x-www-form-urlencoded

Parametros de Mensaje:

Nombre Tipa Formato  Descripcion
tributo ; Integer Codigo de Tributo S
Respuesta:
Nombre Tipo }r Formato | Descripcion -
itern_id lnlegfﬂr Cadigo de Item
! Nombre String Nombre ltem o -
“obs String Observacion )
. monto Float Monto
jproc | FHoat | | Porcentaje
minimo Float Minimo
Obtener Objeto
Accion: POST
URL: hips dest-we arvicsmunsba gon atowsindo getalyee

Tipo de mensaje: x-www-form-urlencoded

Pardmetros de Mensaje:

= = : s
tBombre . TR\ 1FoFemete | Wescrpeidn

| rqim’v_a_g_d_or_____st_r_i_;_\_g_ | Identificador - Requerida R
tobj integer | Tipo de Objeto - Requerido -

lnmupble 1

Tipo de Objeto - tobJ

Idenhflcador

| {lumce numeros de la Des:gnac:on Catastrai, sin el c!n 1o uenflLaJur u espacms il |
: guiones, ni puntos. tjempio: 012300702100000 :

Comercio -2

{ Numero de CUIT de su Comercio o Industria, con el Digito Verificador, pero sin |
| espacios, ni barras, ni guienes, ni puntos. Ejemplo: 200507087 14/000 |

Persgﬂ_a.- 3

Numero de CUIT de |z Persona

Cementeno - 4

Quince numeras para cementerios Privados o dieciséis numeros para cemen terios
Municipales, sin el Digito Verificador, ni espacios, ni guiones, ni puntos. bjemplo: |
001400000301242 L _i

Redado - 5

Patente de: automotar, sin espamos L|emp\o ACB50RV

Transporte - 6

identificacion Tributaria, consta de el N2 de Licencia mas Dominio “"L arado por una
. barra /. Fjemplo: MO185/TCQ786

Feria y Mercado -

| Identificacion Tributaria. Ejemplo: MO40OUE03/01

8



Existe Juicio
Accion: POST
LRL: fottps destows movemsmmiaeha g st wsindsy pinprabmto@sasiedumas

Tipo de mensaje: «-www-form-urlencoded

Parametros de Mensaje:

) 2 HLD 188

| Nombre Tipo ' _Formato Descripcion 1
L rep string - o Reparticion - Requerido R
| nro 7 Integer . Numero — Requerido |
| anio | Inteper - Afio — Requerido L
Respuesta:

|Nombre  Tipo  Formato | Descripcién

L\ respensa | boot ‘ True o False segun carresponda

Existe Plan

Accion: POST

URL: nnps Crestows enussmunicoa gob anws indax php objow existePlan

Tipo de mensaje: «-www-farm-urlencoded

Parametros de Mensaje:

_Nombre _Formato Descripcion

| plan id - Cadigo de Plan -

| plan_ant N S Codigo Plan Anterior

Respuesta:

| Nombre | Tipo Formato | Descripcion - T —__]

. _ibool |

| True o False segun corresponda

[ response

Obtener Rubros Comercio

Accion: PO5T
URL: Miipe  1lestwnons asmuncha gon o wsindey

Tipo de mensaje: w-www-form-urlencoded

Parametros de Mensaje:

fuﬁ;‘r;brgei | Tlpo r Formato—
i :

l cuit | string

Respuesta:

_ Descripcion
CUIT = Requerido

Nombre  Tipo i

rubros

i rub_id inte
i rub_nom Integer

Formato  Descripcion
; ' Arré-,r"deftubmg o
Codigo Rubre
Nombre del fubra

L



Obtener Periodos Adeudados

Accion: POST

URL: hitps s testwa enviesmunicha gor anws/indox phs aby it
Tipo de mensaje: x-www-farm-urlencodad
Parametros de Mensaje:
| Nombre e [ Tipo ' Fcrmato - ' WLl‘)ésicripicig'J_rl_' S
cuit ! trmg n ol [ = CUIT - Requerido B -
estago | Stri | Estado - Requerido
§ ! s D= Adeudados
o 3 e P=Pazodos
Respuesta:
Nombre ~_Tipo _Formato | Descripcion o
periodos Array Array de Periodos
_ctacte id  Integer ; Caodigo Cuenta Corriente {
anio | Inleger ! Ao '
5 cuota | Integer : Cuota -
s Clvence | String | dd/mm/yyyy | Fechade Vencimiento,
nominal ' Float MNominal |
mwhe Float | Multa
accesor | float | Accesor

saldo | float

Saldo

vencida | String

| Siesta V

encida

~__:T—r—e};3?enc1u | mteper Co_i.\go de Referencia j
— | ‘j;:q_;._.._s‘.t,fﬂw.gk,, B Estado |
. __cajaid | integer Y Cadigo  de Caja o —']
caje_riom | string Nombre Caja R

|
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Introduccion

El presente documento tiene como proposito indicar como se realizara
el proceso de ‘Analisis de Sequridad’ necesario y solicitado por la
Municipalidad de Cordoba para cualguier sistema que se utilice para gestiones
municipales (aplicaciones Web/Maobile). El correspondiente analisis esta dispuasto
tanto para desarrollos propios como de terceros.

Hoy en dia las aplicaciones estan expuestas a diferentes amenazas
creadas para extraer informacion organizacional o personal y con esto
realizar atagues daninos que vulneran la seguridad de las operaciones.

Por lo tanto el analisis de seguridad es un servicio por medio del cual
se comprueban a través de herramientas de software y servicios de
consultoria la debilidad o fortaleza de un sistema ante posibles amenazas que
pueden atentar contra la seguridad de un sistema de informacion.

En los siguientes puntos se detalla objetivo, alcance, definiciones.
equipo de trabajo y procedimiento que se ejecutaran cada vez que se realiza
el correspendiente analisis de seguridad.

Objetivo
El objetivo del correspondiente "Analisis de Seguridad es detectar las

vulnerabilidades (debilidades o fallos) que ponen en riesgo la seguridad de la

informacion de la Municipalidad de Cordoba.

Alcance
Este analisis de seguridad tendra como resultado un informe tecnico
donde se indicaran las vulnerabilidades detectadas junto con el proceso que

se utilizo para encontrarlas y de ser necesario un informe ejecutivo.

¥
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Equipo y Herramientas

El ‘equipo de seguridad que ejecutara el correspondiente analisis esta
formado por personal del laboratorio de sistemas LabSis-CIDS perteneciente
ala UTN_FRC.

El correspondiente ‘equipo de segundad emplea melodologias vy
buenas practicas sugeridas por OWASP y SANS en los procesos de analisis
de seguridad, poniendo tambien eénfasis en pruebas de experiencia

acumulada durante los analisis realizados en los ultimos anos.

Las herramientas utilizadas son de codigo abierto y aplicaciones de
desarrollo propio adaptadas a cada uno de los proyectos de desarrollo en

analisis. Las pruebas desarrolladas son automaticas y manuales.

Referencias

Para diagnosticar los riesgos se utilizan los estandares asociados a
vulnerabilidades encontradas, en este caso se usa el Sistema Comun de
Puntuacion de Vulnerabilidad (CVSS). Se utilizara la Base Score. por lo que

el riesgo en el negocio, entre otras cosas, no esta contemplado.

Las categorias son extraidas del listado de vulnerabilidades del sitio
oficial de OWASP.

Sisterna Comun de Puntuacion de Vulnerabilidad: https://www first.org/cvss.
Sitio oficial OWASP: https://www.owasp.org/index.php/Category: Vulnerability

Sitio oficial SANS: https://www.sans.org

Definiciones

CVSS: Common Vulnerability Scoring System
OWASP: Open Web Application Security Project
SANS: SysAdmin Audit, Networking and Security Institute



WO | A N ':)l { ” f) ;‘_-. ml”i <@

UTN-FRC: Universidad Tecnologica Nacional - Facultad Regional Cordoba
LabSis-CIDS: Laboratorio de Sistemas — Centro de Investigacion y Desarrollo
de Software

Proceso utilizado

El proceso del analisis de sequridad comienza con una reunion entre las
paries, el proposito es definir objetivos y caracteristicas del analisis a ejecutar. De
alli surge la posibilidad de una induccion por parte del proveedor del sistema para
poder dimensionar ef alcance especifico del "analisis de seguridad’ que se realizara
a la aplicacion.

De los datos recolectados en esta primera reunion el equipo de seguridad,
realiza la propuesta donde se definen los objetivos generales y especificos,
descripcion del alcance. tipos de andlisis tecnicos de seguridad, visibilidad,
posicionamiento del test de penetracion, etapas del analisis de seguridad,
generalidades y los requerimientos para llevar a cabo el analisis.

En la vropuesta también se delalla el comienzo del analisis con fecha de fin
esttimada, supeditada al avance normal que requieren las pruebas.

Se recomienda el uso de un canal de comunicacion de mensajeria
instantanea para sortear los problemas funcionales o de disponibilidad en el
transcurso de la ejecucion de las pruebas.

Culminadas las pruebas en las fechas acordadas. se lleva a cabo la
realizacion da informes que se entregan a la Municipalidad de Cordoba.

Posterior al analisis del mismo vy de |z aplicacion del plan de ejecucion que
lleve a cabo el proveedor, puede surgir la necesidad de la realizacion de un
rechequeo de los hallazgos informados previamente, en ese caso solo se lleva cabo
el recheck de los hallazgos y se genera otro informe donde se notifica si las

vulnerabilidades tueron resueltas o no.
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Induccion sobre la funcienalidod de! sistema y
dimensionaomiento.

El eguipe de seguridad dimensiona v emite propuestao.
Eleg 4 5

&
Qeunidn entre las portes en
donde se define otjerivos y
caracteristicas del analisis a
alecutar,

]

Andglisis de
vulnerabilidade s
segun OWASE,
Pruebas
automaticas v

manuales.

Creodion informe donde se notifico los %
volnerabilidad, lo puntuocicn de su grovedad y les
pasgs QuUe se E,'-ECCITO'UV- parg encontrarla,

Requerimientos para el proceso

Estos requetimientos dependen de cada proyecto, de la disponibilidad de los
mismos por parte de los proveedores y algunos tienen caracter de obligatorios
dependiendo del tipo analisis que se lleve a cabo, los cuales se definen en cada
proyecto de acuerdo al alcance.

1. Video Hamada para induccion al sistema en andlisis.
Entorno donde se realiza la prueba (recomendacion preproduccion)
Metodos de acceso y links de acceso.

4. Un usuario por cada perfil y por cada rol.

5. Listado de Funcionalidades.

6. Base de datos con suficiente informacion registrada por funcionalidad.

Acceso a repositorio de codigo fuente para analisis estatico.

Decumentacion {Principalmente funcionalidades de cada acceso al sistema

existenle).
3. Contacto para evacuar dudas funcionales o informar sobre prablemas que

surgen para ta continuidad del analisis. (Generacion de un grupo para canal

/

de comunicacion instantanea).
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Documento de Uso VeDi para Proveedores
Objetivo
A continuacion se detalla gl funcionamiente y use de la plataforma Vecino Digital para proveedores,
con recomendacionas de segundad, instruccionas para la instalacion de las distinlas dependencias, y
para ei consumo de los servicias provisios por la misma
Contenido
Documento de Usa Vel para Proveadoras
Contenido
Alta de aphcacion VeD
Introduccion
Procedimiento
Detalle proveedor

Detalle Municipalidad

informacior a brindar al proveedor

Uso de serncio VahdarTokenSasion
Configuracion del backend para dasarrolio local

Dacumento Técnico Cerrojo

Refarencias

APls Cerrojo

Versianes v Endponts

Modulos
Maduio: Login
Modulo. Usuano
fadulo Aplicacion

Metodos

i
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Melodo: ValidarTokenSesion
Meétode: Login RefresnToken
Mélodo: Login TokenPublico
Método: Login ValidarTokenSesion
Métode: Legin CerrarSesion
Metodo: Usuanio GetUsuario
Método: Usuario Roles
Agregado sohre manejc de Token

Comurnicaciongs Aulomaticas

Procedimiento

Ejemplo
Manual de Usuario

Objetivo

Audiencia

Encargados

Introduccién

Raquisitos

Come acceder g Vecino digital
Directe por URL
Por Ciudadano Digital

Hame
Campana de notificaciones
Servicios recientes
Comunicaciones Recientes
Mi Cuenta

Menud Lateral
Servicios
Comunicaciones

Ciudadano

Empleado

Representaciones

Represento A

Me Representan

Soy representante legal

Nueva RHepresentacion
Raoresentados

Revisiones
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Alta de aplicacion VeDi
Introduccién

Este madulo contiene la exolicacion de |a integracion de cualquier aplicacidn con la
plataforma VelD: con el cbyetvo de brindar un documento de trabajo para el equipe de proyacto vy el
ecosistema ce aplcacicnes Vel que parmila obtener e detalle para su uso

Procedimiento

Desde el lado del proveedor (Aplicacion a agregar)

Crear un madulo de Oblencidn de Token
2. Almacarar el TOKEN
3 Definir que informacidn de VeDi reguiere el sistema.

4. Manejo de Token y Refresh Token

5 Gencrarun LOGO y enviarlo a ia Municipalidac

Desde el lado de la Municipalidad
1 ALTA aplicacidn

Detalle proveedor

1. Alllamar z cualguier aplicacion desde el Portal VeDi 2ste enviara un codigo en &l
parametro " sesionid’ Esle codigo dehe ser capturado por la aplicacion.
2. Para obtener el token de VeDi, se debe llamar al endpoint
/vi/Usuario/ValidarTekenSesion, enviando:
a. Opcion 1
11D de Aplicacion v Secret proveido por Vel
ii. Sesionld
b. Opcion 2
ApiKey de |a aplicacion,
ii. Sesionld
Esle Endpoint retorna of Token y RefreshToken.
3. Sedebe almacenar 2l TOKEN y el REFRESH TOKEN. por efemplo. [ BB, Session,
Conkis)
4. Enbase ala mformacion que el sislema requiera, se debera hacer llamadas a os
diderantes seranos pubicados del lado de VeDi, SIEMPRE enviando el TOKEN valhido.

Y

N2
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5. En casc de gue algun servicio devusiva 401, utilizar el servicio de RefreshToken enviando
el refreshToken y recibiendo una tupla (loken/relreshToken).

6. Formato: PNG. Tamaro: 180x180. Fonde: con fondo Transparente. SUBIR el LOGO a un
servidor accesible desde la Municipalicad. £). (imgur com)

Detalle Municipalidad

1 Se detallz la informacion que se le debe proporcionar a la Municipalidad para &l Alla de la

aplicac:on.
Nombre
Urllcono
Url = Uzl
Mangaje = Mensaje

MostraMensaje = 1y
ingresar §
Impediridcceso - 1/0
apiicacion
Dagcripeion = Desori
Survinices.
Z2oleliuvdadanos =
también,.}
Relacionable = I
Cnas fisicas
false = no
Delegable
g9a para
=i permite
EnviaComunicaciones =
antcrazada a env
false = no pe
MuestraPanel

o ne. ifrue

1

Externas=

VapRi, [tru

Infarmacion a brindar al proveedor

Los datos que se deban entreqgar al praveedor para concluir el proceso son;
e |Ddg Aplicacion
& Secrel o ApiKey segun corresponda.
e  SALT en el caso de gue la aplicacien requiere de enviar Comunicaciones Aulomancas

e ™
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Uso de servicio ValidarTokenSesion

Ejemplo da consumo con AXIOS

|

‘ v - LIRS AR K i NS g W P TR T '

|

f - -
3

i, i 334 MR

e oo

it

 FEE S

También se puede consumir dicho servicio usando solamente el ApiKey de la aplicacion, en lugar
cel secrat y la idAplicacion

10 I >} =
el B 2 i i

- R - g RIERIE HERPE =
a AT =

En al caso de que la aplicacion a ntegrar sea una SPA verificar endpoints Validar TokenSesion ¥
TokenPublico
En caso que la aplicacion requiera enviar notficaciones. se deberd cambiar el valor de

"mermisoComunicacion” a true

DOCUMENTO DE USO VEDI PARA Yersion 10
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Uso del servicio de redireccion de VeDi

En el caso de gue la aplicacion integrada desee implementar un vinculo de LOGIN desde SU
piataforma. con el objetiva dz que al ingresar desde ahi el usuario se dirija a la LANDING PAGE
de VED:, reaiice &l procese de LOGIN y el sistema o redirja automaticamente al aplicativo en

cuestion Se debera instanciar VeDi con la siguiente URL
Se envia por Quaryparams el valor idAplicacion

Wins HAMBIENTE Y VeDiLandingPageidAplicacion={Numera-de-aplicacion}

-

E|. hilps ifsrv-dev04 . cordoba local’VeDiLandingPage?idAplicacion=1
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Documento Técnico Cerrojo

El siguiente modulo es una exphcacidn de uso de Cerrgjo, con el obyelive de brindar un documenta de
lrabajo para el equipo de proyacto y 8l ecosistema de aplicaciones VeDi que permita cblener el detalie
para su uso.

Referencias

(") Los endpoints que contienen esta referencia, en su respuesta devuelven el codigo 401 en caso ge
enviar en 2t header token un token incorrecto o invalido

APls Cerrojo

Recomandamos acceder a las funcienaiidades del maguio cerrojo a fraves de las APls expuestas y no
ingresando directamente a su modelo de datos

Versiones y Endpoints

Un servicio puede proporcionar multiples versiones. Se recomienda utilizar siempre la ultima version
de los servicios.

® Embientae Testing
o ntips: 5 Y don [ & ga
¢ Imblenca
c Rrins tase. Cordéhe g .ar/WEVelD: Bridae
¢ Ambiente Frodu:
& A definix
Bnlate rr para prueba de endpoints Vo 111
: L =ich T

Version 10
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Modulos

Cerrgjo se dividio en mddulos para mejorar su administracion y mantenimiento.

A continuacion se detalla cada uno de ellos y de los métodos criticos o los cuales sa integran con CiID
se detalla sy funcionamianto, el resto de la nformacién se encuentra en el Swagger del proyec

Modulo: Login

Module que administra la sesidn, integra la autenticacién con cid, iogout y administra los MT

Mdtados

ot e T NS uanoy R Trken

Refrescala sesion en Vel

viuzvano Tokenabhco

Genera un JWT de sasion para los endpemnt

con informacion publica
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Médulo: Usuario

tAoduto gue manea [s aciualizacion v optencion de informacion del usuario,

Matodos

Comunican:ans ET W IComunicaciones

Obtizne las comunicagiones enviadas por

CiD

Falas 2ok Isuana/Heles

Obtiene los roles

yor aplicacion del usuario (-]

Usuaric T wAdsuano

Obtiene ios daos del usuanon ()

SUANE

Actualiza los dat

ss del usuano (7
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Métodos

Método: Login.RefreshToken

Métado para refrescar ia sesion en Vel

Endpoint

GET /vl/Usuaric/Refra2shToken

Header

- =naRen

Refresh Token obtemdo del login.

Response

s oy e

£n el caso de un errer, relorna la descnpoaon de o

ocurngdo

Retorna “lrue” en ol caso de que la respuasta es

correcla o false” en el caso de un grro
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Array con los datos de respuesta.

Token de sesion de Ve En el caso de que se
venza se debe uliizar el refresh loken para

reactivar la sesion

Token para reactivar la sesion &n Vall
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Método: Login.TokenPublico

Ganara un JWT de sasion para los endpomt con mformacion publica. Se doeba autenticar con ol par de
valores idAgpiicacion v Secret

En el caso de que la aphcacion & integrar sea una SPA na puede almacenar de manara sequra un Secret,

por [0 tanto, se deberd ntagrar & lraves de una APIKEY

En el casa g anviar @l Secret y ICAplicacion no es requenda la AP KEY y viceversa, Este significa que
son mutuamente excluyentes

Endpoint

GRET /vi/Usaaric/TokenPublico

Request Body

in.. & 81
1dRApLied 1 i
—
SR
aacyet SLY LG ehc Lo
AT B
pre Tl s
e =i
fFalee
‘L
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Response

o8

i =01 + } bt M e ¢
3 i Acidn =)

En el caso de un eror, relorna 13 descripeion de lo
aourndo

Retorna “true” en el caso de que la respuesta es

correcta o "false en &l caso de un ertor,

Array con los datos de respuasta

JWT de sesion
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Método: Login.ValidarTokenSesion

Método para validar |a sesién en Vel Devuclve el token y el relresh loken corespondientss con &l

token de sesion. Recibe por hody los datos idAplicacion, Secret o apikey y sesionid,

En el caso de gue la aplicacion a integrar sea una SPA no puete alimacenar de manera segura un

Secret, par lo tanto se deberainlegrar a ravés de una APLKEY

En elcaso de anviar e Becret y IdAplicacion no es requerida la APIKEY y viceversa. Esto significa

que son mutuamente excluyentes.

Endpoint

POST /wl/

Request Body

idAplicadn on

Id ae aplicacien{opaion:

smya
Secrelo da la aplicacioniopaiunal;
apiley String

apiKey de la aphcacion.kbn caso de
recibir el apikKey. no son requendos el
idAplicacion ni el secret

Py
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String

o
i

sesionid recibido
por parametro,
Este cadigo es de
un sQlo Usn, v sg
uliliza para chtener
el token vy refresh
token de Vel

rermissComanicacsion Boclean

Response

£n ol caso de un errar, ratoma 1a descripcian de
o ocurrnido

Retma "true’ en & caso de cue la raspuasta

es correcla ¢ false” en el caso de un arror

J\rr.ﬂ,‘ con los datos de raspuesta
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roken, Siring

Taken de sesiin de VeDi. En el casd de que se
venza sa dehe utilizar 2] refresh token para
reactivar la saslon.

rebrahToken Skring

Token para reactivar Ja $esidn en Vel
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Metodo: Login.CerrarSesion

Ciarra [a saesion dal token dade dejando dicho token inutilizado
Endpoint

PUT /v2/Usuarlo/Cerrarisgior

Header

JWT obtanido del legin

Respanse

En el caso de un errgr, retorma la descripoién ce e

ok Foclaan

Retorna "true’ en el caso de gque la respuesta as

corracta o false” en 2l caso de un errar

etz n

Retermna “true si el loken es vdlido y puda darse
de baja. 'false” si es NO es validoe
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Metodo: Usuario.GetUsuario

Optiene Ia informacion det usuanc correspondiente al taken provisto

Endpoint

GBT /vi/Usuario’

Header
L faeial 8 1o
JAT obtenido del login
QuieryParameters
.L"i.‘"\.}‘a.»\',fi:T.Ii .':i‘--‘f_'"-'-"-'-‘ T8 i
id aplicacion
: icnada, oste
PArAmMetro es optona
Response
BTG

En el caso de un error, retorna la cescrnpoion de |

aourngo (°)

http;izion ayi-asociados. com-8080/svn/svn-ayilAyilCertificacion. 1509001 20045 G Regiatr
s ;

2 N
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Relorra "true” en el caso de que ia respuesta 28

correcta 0 “false’ en el caso de un errar,

Array con 1gs dalgs de raspusesta

Nembre del usuano

n

Jpellide gel usuarno

DNI dal usuario

Numero de CUIL delusuario
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Indica si el sexg del usuarno
€S Masculing

Fechataoitien

Fecha de nacimeento del usuano

1
neiflcad ! !
ldentificador de la folo del
ueuario en al servidor des
almacenamento de
imagenes,
Thamas Y

Domicilio del Usuano

Direccion en el domigilio

Demiciiiohituss £ )

Altura del domicilo
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L it

3 Jomicilo an caso de ser an un

Departamanto del domicilic

Toarre del domicilio

Codigo postal del domiciiny

Barno del domicilio

lc del barric del demicilio

2
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as .

Nombre de usuanao

Emal

Email clel usuaro
[a’at

Numero de telafono fijo del usuaro
Talet-stcleia] L g L4

Numero de teléfono celular del usu

Cuenta de Facebook del usuario

i

venta de Twiter del uguano

Cuenta d2 Instagram del usuario

AT}
.\.
o
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Cuenta de Linkad In del usuarno

True s es empleado de la muncipalidad

lel usuaric, en caso de ser

ampleado

Trus =

N USUEnNO, €N Caso aa ser

Fecha de jubilacion del usuario

el email cel usuano esta vahdade
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True si los datas dol usuane estan validados por
RENAFER

Mal ddigo zanligt banl

o civil dlel usuario

Eualadosiva iNares
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-1 A penee
Eiesnigedle
b A

Cantidad de personas en el hogar del
usuaria

Indicaconun S'o 'N si el usuario es

el jefe de hogar

I dal tipo de vivienda cel usuaria

"S7 0 N sequn posea un represantado
seleccionada para la aplicacion seleccionada, null
S na se envio parametro
idaplicacionRepresentado.

con 03 datos del représentado seleccionado:
cuilCuit, nombre, denominacion, tipo v nivelCidi
Null 8i na se envié parametro
idAplicacionRepresentado

Retarna "01" para masculing, 02" para
femenina v 04" para género no bisano.
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Metodo: Usuario.Roles

Devuelve los roles del usuario, en la aplicacion dada
Endpoint
CGET /vi/R0les

Header
e o
JWT abtenido dael legin.
Wt
}ie 1 ) » A
= BA dkgc -
i1t
Response
5 e,

En el caso de un error, reforna [a descripoion de lo
veurndo
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i
:

Retorna "true” en @l case de que la respuesta es

correcta o “false’ en el cass de un emor

return Lisza 4l

Retoraa una hsla con los roles dal usuano en iz
aplicacion

id del rol

Descripoion del rol



\")

DOCUMENTO DE USO VEDI PARA

7y ¢ Ayi & asociad PROVEEDORES
T

os

Metodo: Usuario.ValidarUsuario

Devualve 1z infarmacion de! usuano de CIGH

Endpoint

GET /vi/vValidarUsuaric

Header
JWT obtamdo del login.
Query
Parameters
SUTL
cull del usuano
Response
Ape 11

Apellidy del usuano

neanb s

Nombre del usuaric

Vearsion 10

Pagina 34
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id ¢stade 3

Nivelde CiDi

eat s Eowid i

Verfficado o no

constatads Desny

Canstatado o no

regouesta ] 3 £ Tel o
Hesultado
CodigoError
SasionHash
Existelsyario
Servidor

TimeStarmp

Agregado sohre manejo de Token

La ultima version de s Endpoints en caso de recibir un token vencido o invaldo, sevuaive una
respliesta http con codign 401

3i un token que era valide empicza a gevolver 401 se puede Wtilizar 2l servicio de Refresh Tokan, para
abtener un Token valido
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Comunicaciones Automaticas

El siguiente documento 23 una explicacion de la inlegracion de cualquier aplicacion con la plataforma
VeDi para e! enwio de comunicaciones aulomalicas, con &l objetivo de brindar un documento e
trabajo para el equipo de proyecto y el ecosistemna de aplicaciones VeD: que permita obtener el detalle
pars su uso

Para @ envie de comunicaciones el médulo cerrojo se integra con la plataforma CiDi y esta es 13
responsable de enviar la comumcacién al vecino

Procedimiento

1. Obtener un token de aplicacion

Lo primearo quea debe realizar [a aplicacion es obtener un token JWT de autorizacion con los siguientes
parémetros. El mismo tiene una duracion de 2 minutos

URI

WSVeli_Bndae/v1{usuanotokenpublico

HTTP VERB
POST

Request

s idAplicacion: xx ->Numero de dentificacidn de |a aplicacion en VeDi. Provisto gor la

gestidn del proyecto de Vacino Digital

e secret xxxxxxxxxxxx -» Secrelo de la aplicacian (7). Provisto por la gestion del
proyvecto ¢e Vecno Digital

o apikey -> apkey de la aplicacion (opcional).Provisio por la gestidn del proyecto de
Vecino Digital. En caso de recibir el apikey. no son requeridos el idAplicacion ni el
secrat

s permisoComunicacion: true -> Valor para solicitar que el token sea para al envio de
cemunicaciones. En el ¢caso de no enviarlo 1a AP del envio de comunicaciones

retornara un HTTP Code 401

Ejemplo

e
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Requast

curl --location --request FOST

"https://sryv-devayi.test. local/WSVedi _Bridge/vi/usuaric/tokenpublice’
--header “Content-Type: applicatiaon/json’ \
-~data-raw {

/i idaplicacion”; §,

/77 secret”:
"C9SCAT2G2ASEFARTIFRAIEEDSBTOSAFDSL33C3027CF3255E79FFA2CLIFFIS76179ADS28BZFYCAARDOS 3L HANFC TS

1SEC7ECORGSATATCARASI25ENS7DACSFE4aT",

"aplkey®: "AFDSC33C3D27CF3255E79FF62CIFFISTEA7IADS2902",
“permisoComunicacion” : Lrue

3

Response

{

"return”:

“eyl0eXAICLIKVIQILCIRDGCLOIITUZTING 19 . ey Jwdn] SaMNVT JpBcnVILCIBCGRpY2F jandul jolcms42ZTERD 1 2Q3Y

UbHBHMHMIWYFHT3QIRDFENUpHar 1002 wNK Ny SBF ay 4 20XBx U2 F MWL cUU ] PMG CSYXBRQUIL b1 AASHSULBRxNARITEF
UndUdlVhanpuNchy eIy SEXuSThI TONUT X TRBGLE2VETywnB U ZFNNE ¢ 2R3ULLE IFeHBpemF Jawdu T {01 MIiayM Bl
SOWOFQeMTo@NDoECASODTS00ARL TAZOTAN T IwiIRKS2aWFDE2 11 1 JYikph 251 oy 16dHI1ZXE. 2dO ] SAmyudnnz dnPuz

1p2CMYSzelpEuUBHECF Y liznT T,
“error”: aull,
"statusCode™: 2@,

“ok“: true

2. Enviar la comunicacion a través del servicio

Lusgo de obtener el token de auviorizacion se debe invocar al servicio para envear |a
comunicacion cen os siguientes paramatros
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URI

WEVeD:_Bridge/v liComunicaciongs/Enviar
HTTP VERB

POST

Header

--token -> Tgken JWT abtenido del punto °

Request

e secret -> Secreto para el envic de comunicaciones. Consiste en un hash SHAS12 del
TOKEN JWT = SALT sin guiones ni espacios en blanco. El SALT es provisto por la
gestion del proyecto de Vecino Digital. El Token es el misme que se envia en el header.
Esle secrel s usara internamente para confirmar gl SALT

« cuilDestinatario: -> CUIL de! usuano al que se quiere enviar &l mail

s asunto -> Titulo de la comunicacion a enviar

* mensaje -> Cuerpe de la comunicacion a enviar. Se pueds enviar contenido HTML

¢ infoDesc -> Dato opcional, breve descripcidn sobre informacion adiconal o de un link
¢ infoDato -> Dato opcional. informacion del dato adicional

o firma -» Nombre de la aplicacion que firma fa comunicacion

s  ente-> £nte que envia la comunicacidn (Municipalidad de Cordoba)

¢ subtitulo -> Dato opcional, en caso de que la aplicacion guiera tpificar sus mensajes,

texio rasaltadao

e infoLink -> Dato opcional. hipervinculo

e dehido a un funcionamiente interno especifico de asta API,
2ga un caracter fantasma oue puede rompsar cualquier codigo

HTRL e esas pesimones

Yersion: 10
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Ejemplo

Request
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curl --lpcation --request POST

‘nteps://erv-devayi.test. lacal fdSveD1 Bridge/vl/lanunicaciones /Enviar’ \

-~header '--token:

eyJeXAl0iIKVIQiLCIhbee 102 3 IUZIINI IO ey dwdadsalhv JpBcnVILCIBcGapY 2F jawdul Jolomsdl ZEBR0IIQ5VY
bHBHAMHMIWYFH T30 1RDFENUpHaz 10d2cwtiX NS DpFays ZOXBxU 2 FMWWoUU L PMECSYXBROUILCIAASMSUL B tNXR 32 FF Ll
WdUa ) Vnan puNGhyc VI ySEZusSmh I TOMUTXEWZ TFBQIE2VIIYMNSIUZFNMEC 2RIVALCIFeHBpemF 1an9ul oM Ay NC 20
OWOFQXMTOANIGE0CASODTSODABL TR20fAn [iwikaS2aWF 0021 1hal 1 YWNDb 25 1oy T6dHI12X0, Zd0LSAmy utwnzanfuzl
EzCHMYSzeNgEuUBHBCFVIU2DT " &

--header 'Content-Type: application/json’ \
~-data-raw |

“secret’:
"ABFRD7AEAEBCCODTSOREBYEEVSHALATE1SAZEA3300AAE31300652913642012034C 6F ABDBZALR Y SAIF 382 7TAFRBEEL
EO36E6EFABDEEBYEY 21952 75621867 D190F " |

“euilbestinatario”: "20387878418",
“"asunto”: "asunto vebdl 17,
"mensaje’: "MENSAJE VeDi 1",
"infobesc": "infobesc”,
“infobBato™: "InfoData”,

"Flema T “Fiema”,

“ente”: "Ente”,

“subtitule”: “Subtitulo”,
"infelink”: "infol ink"

At

}

Response
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e return -> Objato que contiene los datos siguientes sise envid correctaments
« idEmailEnviado -> £ ¢ del email enviado
¢ email -> La direccion de email a la que se envid la cormunicacion
¢ resultado -> OK cuando se envid correclamente
¢ codigoError -> null cuando se a@nvia correctamante
sesionHash -> £l hash de la sesion
mensaje -> Mensaje de aviso de envio correcto
e error -> null cuando se envio correctamente, mensaje de errar cuando failo
e ok <> tfue cuando se envid correctamente, caso cantrario false
o statusCode-> 200 en caso de éxito ¢ 400 en casc de un error.

Ejemplo Response

{
“return™: |
1dEmny LEnviado”: 428446,
g ] "Jurimptaasi23sgpmail. com”,
‘rosultada”: QK
codigoError”: null,
sesionHash”: null,
mensaje”: "tl mensaje se anvid correctamente”
\
i
"error”: pull,
"ok": true
}
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Como acceder a Vecino digital

Directo por URL:

1. Desde |a siguiente URL nittps:/fvedi.cordoba.gob ar!
Con tu usuaric Cili podras ingresar a la plataforma Vecino Digital

Presicnando &l Boton Ingresar a VeDi

afvrcing: |- e Tt Tian e b St HHb R S HUFT
7D gl SR A R A SR i Jivs o

l.a municipalidad en tu casa

SMasicarra de 1S VeCings £on un: forma para

L iacceder a los servicos di e

Se visualizara el login de 13 platalorma Vecino digital
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Por Ciudadano Digital

2 Desde la plataforma de ciudadano digital, podrés acceder a la plataforma de Vecino Digital por
rmedia del menu de las aplicaciones
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Home

En el home de vecino digital podras acceder a distintas funciones como
e (Campana de Notificaciones

Servicios mas usados
Comunicacionas reciente
Mand lateral

o Micuenta

o Savicios

w

® o o

0 Comunicaciones

0 Representaciones

Campana de notificaciones

Esta campana incica el total de natificaciones sin leer que tiene el usuario. y al hacer clic sobre ella
veras las Ultimas 5 notificaciones.
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e Al hacsr clic an Ver todas, accederas a todas las comunicaciones, 1as lgidas y no [&idas

L 7 S0 R, [ o Forads i i }
gEveche |, comonicbedhast LT G
| DigRal - = § g £ :
s N Lt g A
- i L :
iy f . i
? ' i
r‘ ' ¢ =
; &
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Servicios recientes

Acé podras acceder a los senvicios recientemente usados

1
F
I
Comunicaciones Recientes
En comunicaciones reciontes, visualizaras las dltimas 4 notificaciones sin lear
4 ! i
PR e
i il .
a4
i »
s . W e _
3 Aoy 4 ! ! § T |
;E 1 e i i i m

Al hacer clic an una de ellas, visualizaras &l mensaje complata
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Mi Cuenta
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Al hacer clic en Mi Cuenta visualizaras toda tu informacion dividida en 5 médulos. Infermacian
Personal, Datos de contacto, Domicilio, Informacion familiar, Profesion/estudios de medo no editable
y un betén Editar perfil, que al presionario se habilitardn los siguientes campos para edicidn

Datos de contacte
« Correc glectronico
« Telefono calular
o Telefono fijo
Domicilio
e Provincia
Localidad
Barrio
Cddigo Postal {CP)
Calle
Altura
Piso
Departamento

* @ " 2 B " @

Informacion familiar

e Estado Civii
Personas en su hogar
Jefe de hogai
Cantidad de hijos
Tipo dovivienda

L BN B B

Profesian ylo Estudios
e Estudios Alcanzados
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e Profesion/Oficio

' salaal
"My ouEmta
is1  §

Menu Lateral



version, 10

DOCUMENTO DE USO VEDI PARA
PROVEEDORES

Pagina. B2

Itip:izion.ayi-nsociados. com:8080/svn/svn-ayi/AyiiCartificacioa 150 9001 200/SGC/Raqlste
oS =

Servicios

Al hacer clic en Servicios, visualizaras todos los servicios disponibles para &l ecina de Cordoba,

LR B e
iy R )
faad vt i bas il
psar alservicio poar ‘ E i b
b st 2 ol i {
v i 53
o 7
! 7 L
3 . 4 €] 1
il 1} H
¢ ¢ i
5| Jaad
141
ok i i
" l ¥ it |
i : A v
1 |
i i

Comunicaciones
Gludadano

Cuandn aceedas a la plataforma de vecine digital como ciudadano, veras {odas tus comunicaciones
leicas v no leidas
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Podras realizar distintas acciones dentro de comunicaciones
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T R e G 1o
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Digiial ok ;o o
I X 31 E
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Ba|o el titulo Correo glectrénico. encantraras las siquientes accionas:
1. Chack da selecoicn

Fitro (Totos = Leidos = No leidos)

Subre (Matea sumg leidos los mmensajes)

Buscador

B m
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St ingresaste a la plataforma de vecino Digital como empleado de la Municipalidad de Cordoba,
accederds a comunicaciones y podras realizar las siguientes acciones:

s Recibidos

e  Envic mndividual

o  [Envic masivo

e Estado de anvic masive
fRoeisiing

Enrecibitos visualizarads todas las comunicacionas no leldas y lgidas

4 coignicacionas

f

Enviondividus!

Al acceder a envio Individual se te re direccionara a comunicaciongs en CIDI, ahi podras enviar

183
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comunicasionas individuales,

Envio Masivo

Al acceder a envio masivo 3e 1 re direccionara a comunicacionas en CIDI. ahi podras enviar
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COMUNICACIONas MAsIvias

2 b sy
;’Vecl o Cemunitadiores ;
foig.gal o e

wif
¥ ke
1 f
il }“ ¥ “
i Wi k f
£ - H $
s L | ii £ % vomimn | Brgmeveimibge | | ;
. i £ Tyiodiig TR
K ¥ b ¥ 45 0
.Y i RS L S e T

; Nenity D : B SRt SR

i 4 . 3 H

msﬂ”}fjl Dol veddeogon - Arrersnaa |
- H 3 PR 1 1

)

Representacionas

En Repr
quienes

gsentaciones godras acceder a distintas bandejas donde en cada una de ellas encontraras a
reNresentas. quienes (e reprasenian v si eres reprasentanta legal. ademas de poder realizar

et
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nuevas representacicnes
» Represento A
¢ Me Representan
s Scyrepresentanis legal
s Botdn Nueva Representacion

Represento A

En esta bandeja se encuentran 1as personas tanto fisicas como juridicas, en (a8 qua usled pueds
actuar como representante gestionando las aplicaciones involucradas en el ambito municipal.
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Usuerio quien solicia la represent acion

Cuanda solicitas una representacion, podes rechazarla antes de que sea aprobada por tu
representado.

Si hiaces clic en |2 representacion que se visualizara en estado Pendiente:

‘Relaciopes
AR

I €

¥

e

Feees 3

Sihaces clic en Info

Se desplegara la infarmacidn de la representacion

\
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Al hacer clic en los tres puntos bajo el encabezado de Acciones. visualizara la accion de Rechazar

Si haces clic en Rachazar, Iz representzcion desaparscera de (u bandaa y e llegara una nothicacidn
indicando que has rechazacdo |a representacion gue solicitaste.

UsLiaric t8 asmns Lne rapraeniacion
Cuando te asignan una representacion podés Aprobar o Rechazar la raprasentacidn

La representacion s& mostrara en estado pendiente

i ‘0-;-‘;-;11: $
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Cuando haces clit en Aprohar, la representacion cambiara de estado Agrobado. Se generzsra una
natificacion mdicando que aprobasts la reprasentacion.

También podras rechazar |a representacion.

Padras eliminar la representacion. bajo el encabezado Acciones. veras un Tacho {Eliminar)
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mirar la represantacion desaparecerd de la bandeja corraspondiente:

i

=

En las acciones Rechazar y

T R e

..fn..,:!...
e e
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Me Representan

En esta bandeja se encuentran las perscnas fisicas, por las cuales usted puede ser representado
gastionanda tas aplicaciones involucradas en 2l &mbito municipa

UBustio quien asna g reproscniason

Cuando asignas a Lna persona para que e represente, visualizards le representacion en estado

pendiente. cuando esid en este estado, podés rechazar [a representacién antes de que asta sea
aprobada. Sirechazas dicha representacion esta se eliminara de la bandeja.

e

f ?Relaéléorie:— ‘

S
R ki

E R T STE AN
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Usuario quien soliciia la rep

Cuando te solicitan una reprasentacion pedras aprobar o rechazar la selicitud.

Cuando haces clic en Aprobar, 1a representacion cambiara de estado Aprabade. Tambian al aprabar
la representacion se generara una notificacion indicando que aprobaste la representacion.
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Cuzndo la reprasentacidn esla en estado aprobada. tendras habilitada la accion de eliminar (Tacha).

Vecgno 4’

!Rc‘ac::me"
i
i

o

Hee

i

54

{

i

Cuando hagas clic en rechazar, |a representacion desaparecera da la bandeja

b e al e S ogn
VEbm03 " Relacianes
Digltah Eot TR s

i

L i
{i
It
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Soy representante legal

En esta bandegja se encuentran las personas juridicas, las cuales usted es el representante legal
segln lo registrade en la plataforma Ciudadano Digital {CiDi) que lo avaia para gestionar las
aplicacionas invoiucradas en @l Ambito municipal (VeDi) Uslad puede designar |3 representacion de
algunas aplicaciones a olra persona fisica si lo desea.

Usuario quues asgns 2 ceprgsentacion

Cuando asignas a una parsona para que te represente, visualizaras |a representacion en estadao

pendiente, cuando esta en este estado podes rechazar la representacion anles de que esta sea
aprobada.
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Nueva Representacion

Nuava Representacion es un hatdn el cual te permila acceder a |as funciones de solicitar
representacion y asianar representacion

Solicitar Represenracion

Son autorizacionss que sclicitamos a personas fisicas, para poder gestionar determinadas
aplicacionas en nombre de allos.

Cuando haces clic en Soliciter Rapresentacion se habilitara lo siguiente:
e CUIL Coerrespende al CUIL de la persona fisica, a la que esta solicitando la representacion
o Boton validar Valida que el CUIL ingresado sea nivel 2 en Ciudadano Digital
e Bolon Siguiente: Se mostrara deshabilitado, una vez que se valide el CUIL este se habilitara

.
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Ingresar el CUIL sin guiones

Hacear clic en Yalinar
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Se validara el CUIL y se habilitara el boton siguiente

Hacer clic en el botdn siguiente
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Sa mostraran lag aplicaciones disponitles para seleccionar

Seleccionar las aplicagiones cue deseas gestionar, podés cambiar el Switch 3 Delegable si deseas
que un tarcero designado por @l represantante gastione dicha aplicacion.
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Se mostraré la confirmacion del pase antarior

Hacer clic en Confir

Ha¢



824090

W02 2 FLD

DOCUMENTO DE USO VEDI PARA Versidn: 10

%5 ¥ Ayi & asociadof PROVEEDORES Pagina 72

htlp-lifonayi-asa ciados.com-B6B0/svnfsvn-ayAyKRC artificaclon, 15O 9001 2008{SGGRRenistr

Se mostrara un mensaje indicando que debes esparar la aprobacidn o rechazo de la representacion.

B N

B T TR TR PRI

| ownafoes

"

Asignar Kepregentsoion

Son auterizaciones gue brndamos a personas fisicas, para poder gaationar delerminadas
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aplicaciones en nombre nuestro o en nombre de las personas juridicas en las que acluamaos como
represaniante legal.

Cuande haces chic en Asignar Representacion sg habilitara lo siguiente:
Botén Propio: Asigne Representaciones en nombra tuyo
Cambo Tercere: Asigna Representacones en nombre de us representados.

e CUIL: Corresponde al CUIL de la persona fisica, & la que esta asignande I represantagidn
« Boton validar: Valida que el CUIL ingresado sea nivel 2 en Ciudadano Digital
+« Boton Siguiente: Se mosirara deshabiltado, una vaz que se valide el CUIL asta se habilitara,

|
£
13
4
3
4
!
X
¥
=

Asignar Representacidn en nombee wuyn

Botdon propio ya se encuentra habilitade,
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Al hacer cfic en botdn siguwente, se desplegaran las aplicacionas habilitadas para el CUIL ingresado.

Seleccionar fa o las aplicaciones que deseas asignar, s& habiltara 2l botan Siguiente:
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Jusara flameants

Al hacer clic &n botan siguiente, se visualizara el rgsumen de las apliceciones y el botdn confirmar
habititacio.

Vering.
¥ Digital

"1

Qs RiTIG

S’L

Hacer clic en &l boton confirmar
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Hacer clic en hotdn Siguiente, se desplegaran las aplicaciones delegables para seleccionar
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Hacer clic en Siouiente. se visualizara la confirmacion
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gestionar las aplicaciones involucradas en el ambito municipal.
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Revisiones
Revision Autor Fecha Descripcion

1.0 Wanesa Garnica | 16/10/2020 Version inicial

2.0 Guido Henry 2111042020 Se agrega detalle de atributas a entregar al proveedor

30 Vanesa Garnica | 02/11/2020 Se agrega el Manual de Usuario de VeDi i

i

5.0 Guido Henry 28/12/2020 Se modifica el procedimiento de Altz por la i
funtionalidad de Multidominic y se agrege detalle at {
Endpoint ValidarTokenSesion

6.0 Guida Henry 2000172020 Se saca toda la infarmacidn relacionada con la
funcionalidad de la Cogkie,

7.0 Guido Henry 26/01/2020 | se saca explicacian del ejemplo con AXIOS.

&0 Guido Henry 21/02/2020 | Se agrega el endpoint ValidarUsuario,

4.0 Lucas Alama 07106/2021 | Seactualiza enlace de la coleccion para prueba ce

| endpoints en Posuman
10.0 anesa Garnica | 04/08/2022 Se gprega el campo IdSex en el endgoint Ustiono. Se

agregs atlaracion en Comunicnciones Automaticas.
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Desarrollo y Despliegue de Aplicaciones por parte de

terceros en la Infraestructura Municipal en la hube

Concepto

l.os proveedores de aplicaciones al Municipico desplegaran los entornos de Testing,
Staging y Produccicn en un espacio en la nube AWS (Amazen Web Sarvices) (1) que
provee el Municipio asegurande que i cddigo v los scripts de operaciones esten
versionacdos en repositerios cuyo master’ o “trunk” sera replicado en los repositorios e

cadige indicados por la Municipalicad (2)

lLa administracién y gestion de lo contenido en la cuenta AWS estard a cargo
completamente del proveedor como asi fas decisionas de tecnologias. lenguajes de
programacion, bases de datos y herramientas de operacion del sistema v de los

ambientes de ejecucicn.

Una vez puestos en produccion. el mantenimiente operativo, el despliegue de nuevas
versiones (releases), parches y cambios en las base de datos tambign estaran a cargo vy

bajo la administracion dei proveedor,

A su vez, el proveedor iendra a cargo la gestion de |a sequridad de los datos contenidos

en las aplicacicnas v deberd resolver obgervaciones de analisis de seguridad de
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auditores externos,

Provision de cuenta AWS (espacio en la nube).
La cusnta en AWS se proveera, con una configuracion inicial, con buenas practicas de
networking y sequridag (VPC, Grupos de Sequridad, ACLs. esquema de backups por
Tags, eic) gue permitird gue la misma pueda acceder a los servicios intemos en la
Municipalidad, asegurar la conectividad, v permitir el control del {rafico entrante y
saliente
Contendra:
+« 1 VPC desplegada en 3 zonas de disponibilidad
s Subredes publicas
+« Subredes privadas {con acceso a internet mediante NAT Gateway de la
Municipalidad)
¢« Subredas privadas para bases de datos
e Forzado de Tags (etiquetas) de los recursos para el carrecto control de costos y
backup

+ Esguema de backup (AWS Backup) por tag especifico

Las aplcacionas seran publicadas mediante balanceador de cargas interno, tanto para
las aplicaciones publicas como las aplicaciones privadas, que a su vez seran apuntados
por elflos balanceador/es administrades por la Municipalidad. Si la aplicacion no requiere
Auto Scaling, se debera publicar por IP interna a travez de/los balanceadories

administrados por la Municipalidad



Proceso de anadlisis de costos para ofertas
El proveador, en su propuesta, debera especificar un presupuesto de gasto de recursos
en la nube basandose en los costos de AWS donde se encuentra la infraestructura

Municipal de nube.

El Municipio generard los accesos a la cuenta AWS asignaca al proveedor, siendo este

Gltimo el responsable del uso de esas credenciales.

Una vez asignada la cuenta AWS, que tiene coneclividad con la infraestructura local
municipal, el proveedor deberd rasolver cualquier problema de conectividad con
servicios de datos vy servicios web externos al municipio en todos los ambientes de

ejecucion.

La cusnta AWS tiene acceso a la red interna de la municipalidad v los diferentes

ambientes productivos de VeVi, sevicios web tasa, tramite.

La propuesta contendra una prevision de uso de recursos en pernodos nomales, picos
estacionales o que responden a procesos especificos. almacenamiento, memoria,
procesamiento, auto-escalamiento, semvicios de AWS externos a la cuenta (Ej. Antivirus)
y trafico con otras aplicacionas internas del municipio va sea en infraestructura local o la

nube y también externas (E|. RENAPER).

La estimacion de gastos presupuestados formara parie de la propuesta y, de ser

aprobada, el Municipio proveara la cuenta AWS (espacio en la nube) para que el
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proveedor (estione enteramenteg ese espacio conforme a su propuesta y al presupussto

aprobado.

Gestion de Ambiaentes de Ejecucion

El proveedor tendra la libertad de escoger los dispositivos y procedimiantos de
integracion vy despliegue que considere adecuados para asegurar un  buen
funcicnamiento del proyecto en los 3 ambientes (Testing. Staging y Produccion) como

tambidn las herramisntas de soporte de Producaion.

Gestion de de Datos

El proveedor podra elegir el soporte de base de dates de su eleccidn en cualquiera de
las platatormas Open Source en la cuenta AWS asignada, de preferencia utilizando los
servicios gestionados como RDS. DynamoDB, etc; debiendo hacer una réplica de los
datos al menos diariamente a un servidor gemelo del Municipio en otra cuenta a indicar.
El sistema operative sera preferentemente Linux. En caso que la propuesta dal
proveedor sea una base de datos no open source y con licencia comercial, asi como al

sistermna operativo, se analizard &l caso particular.

Gestion de Cadigo y Scripts

Tal como se indica para el caso de las bases de datos. el proveedor podra elegir &l
repositorio de varsionade de codiga de su gleccion para la cuanta AWS que se |2 asigna
y debera hacer una copia automatica del master (o trunk) dal cadige que esta en

produccion una vez al dia a un repositoria de codigo que indicard la Municipalidad .



Gestion de Seguridad

El proveador deberd implementar todos los estandares de seguridad racomendados
para aplicaciones en la nube incluyendo la encriptacidn completa an transito (https/ssi) y
an raposo (almacenamiento en volumenes EBS, EFS, encriptado)

La aplicacion, antas de su puesta en produccion, debera somelerse a un analisis de

seguridad externa designada por el Municipio.

Es politica del Municipio utilizar el servicio WAF (Web Application Firewall) para
minimizar y mitigar posivles vulnerabilidades de seguridad de log aplicativos por 10 que
las propuestas deben contemplar su uso vy asegurar que la aplicacion funcione

adecuadamente con el mismo activado.

Presupuesto de gastos de servicios en la nube

En la oferta, el proveedor debera presentar una ostimacion de uso de racursos en
'periodos normales, picos estacionales o que responden a procesos especiflicos,
aimacenariento. memoria, procesamiento, auto-escalamento. servicios de AWS
axternos a la cuenta (Ej. Antivirus) y tréfico de datos del aplicativo con los usuarios y con
oras aplicaciones internas del municipio ya sea en infraegstruclura local o k nube vy

también externas.

La estimacion de gastos presupugstados formara parte de la propuesta y, de ser
aprobada, el Municipio provesra la VPC {espacio en la nube) para que el proveador

gestione enteramente e@se espacio conforme a su propuesta v al presupuesto aprabado.
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Fara la estimacion de gastos el proveedor debera utilizar la "Caleculadora’ de
AWS: hitps (/calgulatoraws/#/7nc2=h_gl_pr_calc
En lo pesible el proveedoer debera escoger los servicios “serverless’ que faciliten la

administracion, el mantenimianto v reduzcan los costos de operacion.

El Municipio podra contra-proponer un nuevo diseno cuande considere que el disefio de

recursos estimado que resulte excesivo o mejorable al lempo de la adjudicacion.
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Servicio: “Desarrollo Evolutivo de Software para la Plataforma Obras Privadas Digital”
Expte. N° 106-024090/2022

ANEXO AL PLIEGO DE CONDICIONES PARTICULARES
REDETERMINACION DE PRECIOS
En los términos de la Ordenanza N° 10.788/04, se procedera con la siguiente Metodologia:

a) El precio unitario 6 global redeterminado del Contrato debe responder a la siguiente
expresion general, sujeta a condiciones particulares contenidas en la referida
Ordenanza.

PR=PBx 010+ PBx090x F,

donde:
PR = Precio Redeterminado.
PB = Precio Basico, esto es el de la oferta neto de facturacion
acumulada.
Fr= = Factor de Redeterminacién del Contrato.

b) La Metodologia detallada en el punto anterior debera aplicarse, a solicitud del contratista
o concesionario, cuando la variacion reflejada por el Factor de Redeterminacion sea de un
incremento igual o mayor al 10% (diez por ciento) con relacion al precio basico o por la
Municipalidad de Cérdoba cuando resulte una disminucion de igual variacion.

c) Los parametros de ponderacion y los Indices a considerar para este contrato son los
siguientes:

Equip.; MO, Gg:
Fr= 010 — + 0,80 + 0,10
Equip.q MOg Ggo

donde:
Fr: Factor de Redeterminacion.

Equipe.t: Equipamiento, indice de Precios al por Mayor, (IPIM 29), Maquinas y Equipos,
INDEC.

MO0 1): Mano de Obra, indice de Salarios, INDEC.
Gg.(0.1): Gastos Generales, indice de Precios al por Mayor, (IPIM), Nivel General, INDEC.

d) La solicitud de redeterminacion debera ser presentada por la contratista mediante nota
iniciando un expediente nuevo, exclusivamente.

FESSN

AT IAVICTORIA MASSA
Directora de Presupuesto
MUNICIPALIDAL DE CORDOBA



