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PLIEGO DE ESPECIFICACIONES TECNICAS
PARQUE SARMIENTO- SECTORES 3, 5 16.

Subasta Electrénica Inversa para la provision, instalacion, puesta en marcha y
mantenimiento por 12 meses, de un sistema de distribucion inalambrico de internet y
camaras de seguridad CCTV.
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ARTICULO 1 — OBJETO DEL PLIEGO

1.1,  Objeto

Subasta Electrénica Inversa para la provisién, instalacién y puesta en marcha de un sistema de
distribucién inaldmbrico de internet y cdmaras de seguridad CCTV.

1.2. Lugar de Ejecucién de las Prestaciones
Parque Sarmiento- Sectores 3, 5y 16 | Ciudad de Cérdoba.

ARTICULO 2 — ALCANCE DE LAS PRESTACIONES

2.1 Alcance

El alcance de este pliego técnico tiene por objetivo proveer el equipamiento de telecomunicaciones
necesario para brindar el acceso inalémbrico a internet en el espacio del Parque Sarmiento de la Ciudad
de Cérdoba.

También incluye la provisién del equipamiento necesario para brindar un Sistema de Video Vigilancia de
tipo CCTV.

El término adquisicién e instalacién comprende: el suministro, instalacién, puesta en servicio, pruebas
de aceptacién, actualizacién, soporte de software/hardware y todos los elementos del sistema
requeridos.

El adjudicatario deberd efectuar las presentaciones ante los organismos publicos y/o privados
competentes para obtener las autorizaciones, permisos, aprobaciones y cualquier otro tramite

relacionado con los trabajos a efectuar.

La propuesta a entregar deberd comprender todos los materiales y trabajos necesarios, in jen
aquellos no expresamente especificados en este pliego técnico que fueran imprescindi a

correcta y completa terminacion.
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El alcance de la provisién comprende:
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e La provisién, instalacién, puesta en marcha, pruebas de operacién y funcionamiento de una red de
acceso inaldmbrico compuesta por puntos de acceso inaldmbricos y el Software controlador Central
donde se realizara el filtrado de contenidos, control de seguridad de los usuarios y provisién de captive
portal centralizado.

e Todos los puntos de acceso deberan ser aprovisionados por la plataforma descrita.

e Laprovisidn, instalacién, puesta en marcha, pruebas de operacién y funcionamiento de conmutadores
ethernet ubicados en gabinetes en puntos estratégicos que oficiaran de concentradores para los

puntos de acceso en caso de ser necesario.

e Cada punto de acceso deberd estar instalado o ubicado a una altura minima de 4 metros, para lo cual
se deberan colocar postes de hierro galvanizado seglin normativa vigente en caso de no poder utilizar
los postes de iluminacidn existentes.

e Provisién e instalacién de cables de conexién a la red y alimentacién para cada punto de acceso desde
el/los armarios de distribucién disponibles a través del esténdar Power Over Ethernet (POE). No se
permitira energizar los puntos de acceso con tension de linea 220 V.

e La topologia adoptada de interconexién con el cable UTP entre los puntos de acceso y el conmutador
Ethernet concentrador debera ser en estrella.

e Laprovisién e instalacién de Camaras de Video y el Sistema de grabacion de las mismas.

e La provisién, instalacién, puesta en marcha, pruebas de operacién y funcionamiento de Sistema de
captura de imagenes acorde a los requisitos descritos en el presente documento.

e Provision de Sistema de grabacién de al menos 30 dias para TODAS las camaras que componen el
sistema.

e Sistema de visualizacién de imagenes acorde a los requisitos descritos en el presente documento.

e Plataforma de monitoreo y licencias vigentes por 3 afios.

e Jornadas de Capacitacion.

Nota: Todos los trabajos seran en la modalidad “Llave en mano”, seré ejecutado siguiendo las reglas

del buen arte en la materia. Se consideraran incluidos en la oferta los costos necesarios para la
realizacién completa de los trabajos, tales como: configuracién de los equipamientos, mano de obra
especializada, elementos y materiales, artefactos, equipos, andamiajes, provisién, descarga, elevacion

y transporte de materiales, como asi también toda otra tarea que no habiendo sido especificada, sea -
necesaria para la completa terminacién, programacién de los sistemas, puesta en marchay regulacfénA g
de las instalaciones de sistema de monitoreo, asegurando el cumplimiento de los fines proptéfos
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2.2 Arquitectura de Disefio

Se deben considerar los siguientes items:

e Un punto de acceso con distribucién omnidireccional para cubrir una superficie de 5024 m2
(radio de cobertura de 40 metros por cada AP), cuando la zona tenga despeje completo en el
mencionado radio o Un punto de acceso con distribucién sectorizada (minimo 90° de cobertura),
cuando la superficie a cubrir lo requiera, evitando que la sefial se disperse hacia zonas de
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interferencia de objetos (arboledas, fuentes de agua, edificios, etc...).Se sugiere la instalacién de
12 (doce) puntos de acceso en el total del Parque para brindar un servicio éptimo.

e Latecnologia a instalar deberd ser la misma utilizada en las etapas 1y 2 del mismo Parque, con
el fin de simplificar y agilizar la visualizacién y configuracién de parametros y alarmas y tareas
operativas de mantenimiento sobre el sistema.

e Se consideran 12 (doce) Sectores diferentes en el Parque para brindar el Servicio de Wi Fi. La
vinculacion de los diferentes sectores se realizard por medio de Radio enlace de alta capacidad.

e Los puntos de acceso inaldmbrico IEEE 802.11ac apto para intemperie.

e Las correspondientes licencias de software para la infraestructura de conmutacién.

e Todas las provisiones a cargo del oferente que no han sido contempladas y que sean necesarias
para el normal y eficiente funcionamiento de la solucidn solicitada en este pliego.

e La plataforma inaldmbrica desplegada en cada espacio de conexiéon deberd poder ser
monitoreada por la plataforma a proveer.

e Sesugiere la provision e instalacién de 12 Cdmaras de Video distribuidas en el Parque, en lugares
a definir, las mismas estaran vinculadas mediante UTP a los Switch a instalar en los distintos

sectores.
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2.3 Determinacién del Area de Cobertura

Cada oferente debers realizar su propia planificacién y determinacién del lugar de instalacién teniendo como
premisa los espacios de conexién indicados en el Anexo. Cada AP instalad
gestionar al menos 200 conexiones concurrentes,

o deberd estar preparado para

En base a los datos obtenidos, efectuars su oferta, siendo de su responsabilidad la omisién de cualquier
elemento que fuera necesario para la implementacién y lograr el alcance especificado.

Al momento de presentar el Proyecto Ejecutivo, el adjudicatario, debers garantizar el drea de cobertura por é|
determinada, adjuntando la documentacién que avale el estudio realizado, e indicando también la
herramienta utilizada para efectuar la planificacion.

ARTICULO 3 — CARACTERISTICAS DEL SISTEMA A PROVEER

3.1 Conmutadores de Red

Deberan instalarse dentro de un gabinete apto para la intemperie, el mismo debers soportar energia sobre
Ethernet (POE) y tener al menos 4 puertos Ethernet.

3.2 Puntos de Acceso para Exterior
Compuesto por puntos de acceso inaldmbrico que incluyen:

* Equipo terminal exterior, con todos los accesorios de montaje necesarios.
o Elementos irradiantes, con todos los accesorios de montaje necesarios.
. Incluye licencia de punto de acceso.

3.3 Sistema de Video Vigilancia CCTV

Compuesto por Cdmaras de Video para montaje en el exterior, con accesorios de fijacién y equipo de
Almacenamiento de Imagenes NVR.

3.4 Servicios de Instalacién de Equipos

Compuesto por conexiones entre el gabinete y cada punto de acceso a través de un cable UTP apto para tendidos
subterrdneos, a través del cual se energizan los puntos de acceso. Instalacién de cable de puesta a tierrg =

y energizacion del tablero eléctrico dentro del gabinete. Los conmutadores debersn instalarse dentro //&
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de un gabinete apto para la intemperie, conteniendo cada gabinete: estabilizadores de tensién, espacio
para alojar un conmutador Ethernet para conectar los puntos de acceso, provisién de energia continta

hacia los puntos de acceso (alimentacién POE), y todos los elementos de potencia, comandoy proteccién
requeridos por el sistema de acuerdo a normativa vigente.

Instalacién de las Cdmaras de Video y del Sistema de Almacenamiento de las imégenes y todos los elementos
requeridos por el sistema.

3.5 Plataforma de Administracién

Deber3 gestionar la totalidad de los Puntos de Acceso con el solo agregado de licencias de punto de
acceso.

3.6 Adicionales

Todos aquellos elementos o servicios necesarios para el completo funcionamiento del sistema segtn el objeto
detallado en el presente pliego técnico, deberan ser incluidos por el adjudicatario como parte integral
de su oferta, aunque no esté expresamente detallada en el presente pliego técnico.

ARTICULO 4 - CONSIDERACIONES GENERALES

Los bienes a proveer deberan ser entregados e instalados (puestos en marcha) por el adjudicatario con
la anticipacién que éste considere necesaria, para su entrada en produccién definitiva al final del plazo
estipulado como entrega.

El adjudicatario deber3 instalar carteles indicadores del Servicio Wi Fi que se instalaran en los postes en
donde se instalaran los AP. El color y el logo o inscripcién del cartel sera informado luego de la
adjudicacién. El mismo estarg construido con chapay la misma deber4 estar protegida contra la corrosién
y humedad. El cartel deber4 contener en ambas caras la descripcién tal cual se especifique y se deberd;
respetar el color y formato de la imagen informada. Debera estar amurado correctamerlte‘?_!%
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Los trabajos serén en la modalidad “Llave en mano”. El adjudicatario deber proveer todos los materiales
de instalacién necesarios de acuerdo a normativa vigente y todas las instalaciones se realizaran bajo las
reglas del buen arte.

Las instalaciones de los puntos de acceso se realizardn en postes de cafio galvanizado a proveer e instalar
en caso de no poder utilizar el de luminarias. En ningun caso se podra alimentar los puntos de acceso
directamente con tensién de linea 220 Volt. En todos los casos la alimentacién seré a través de PoE.

Sera de total y exclusiva responsabilidad del Proveedor efectuar las tareas necesarias para la puesta en
marcha de los elementos licitados.

Se tomaran todos los recaudos necesarios para evitar inconvenientes en el desenvolvimiento diario del
publico, durante y después de la ejecucién de las tareas. Todos los trabajos serdn coordinados con los
responsables de las dreas en que se realizardn las tareas a efectos de no entorpecer el normal
funcionamiento.

El Proveedor serd el Unico responsable de los dafios causados a personas y/o propiedades durante la
ejecucion de los trabajos de instalacién, implementacion, pruebay puesta en servicio del Sistema objeto
de la presente. Deberd en consecuencia tomar todas las precauciones necesarias a fin de evitar

accidentes personales o dafios a las propiedades.

El Proveedor deberd reparar por su cuenta y cargo, todas las roturas que se originen con materiales

iguales en tipo, textura, apariencia y calidad, no debiéndose notar en exceso la zona que fuera afectada.

El Proveedor queda obligado diariamente a retirar los residuos producto de la instalacion del
equipamiento solicitado, dejando limpio los sitios de trabajo.

El Proveedor realizard método 5S durante todo el proyecto.

El personal del Proveedor deberd ser idéneo, certificado por los fabricantes de los equipos y software

ofertados, estar provisto de indumentaria e identificaciéon adecuada y de los elementos de seg ‘/a
establecidos por los organismos que reglamentan la actividad.
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El Proveedor queda obligado a ocupar el personal que necesite con arreglo a las disposiciones laborales
vigentes. El personal utilizado por el Proveedor para efectuar los trabajos objeto del presente llamado a

licitacién, no tiene ningln tipo o forma de relacién de dependencia con el comitente.

Todas las facilidades, caracteristicas y especificaciones del hardware y software ofertado y que sean
necesarias para la implementaciéon de la Red aqui solicitada, deberédn estar disponibles, (liberadas al
mercado) al momento de la apertura de las ofertas. No se aceptarén facilidades que solo se dispongan

en versiones beta de los paquetes de software o a modo de prototipo en el hardware.

Los equipos a proveer deberdn estar vigentes, no poseer fecha de discontinuidad de fabricacion al
momento de la presentacién de la oferta, como tampoco necesitar de licencia ¢ validacién por parte del
fabricante para hacer uso de: la totalidad de las prestaciones solicitadas en estas especificaciones,
capacidad de trafico, procesamiento, potencia, cantidad de usuarios a gestionar, etc.

Los elementos, unidades funcionales, dispositivos y accesorios estaran constituidos por unidades nuevas,
sin uso previo y en perfecto estado de conservacién y funcionamiento (se entiende por nuevo y sin uso,

a que el Ente BioCba ser4 el primer usuario de los equipos desde que estos salieron de fabrica).

Todos los equipos a proveer de un mismo tipo (Equipos que poseen las mismas caracteristicas técnicas y
funcionales, y estan destinados a satisfacer una misma necesidad segun la especificacion particular de

cada uno dada en el documento de licitacién) deberan ser de la misma marca y modelo.

Todas las fuentes a proveer deberdn operar con corriente alterna de 100 - 240 V, 50 Hz-60 Hz, con

conexion a tierra.

Cada fuente de alimentacién debera ser provista con su respectivo cable de energfa eléctrica, para

tomacorriente de tres patas planas segin norma IRAM 2073/82.

Todos los equipos de interior ofrecidos deberdn operar en rangos de temperatura ambiente desde 0 a
60 grados centigrados, sin necesidad de acondicionamiento especial.

>
Todo el equipamiento debera entregarse con todos los accesorios necesarios para su correcta instalgpiv.‘in
y funcionamiento, entiéndase por esto fuentes de alimentacidn, cables de conexion, y grﬁrx/d >
software. Arg. CARTOY'S MORALES
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Todo el equipamiento requerido en este documento deberd proveerse con la Ultima versién del sistema

operativo liberada a la fecha de entrega del equipamiento, y su respectiva documentacion.

El proveedor deberad contemplar la provision de un servicio de internet dedicado con un minimo de
200Mb para asegurar la capacidad y usabilidad del servicio

El proveedor deberd contemplar un servicio de mantenimiento del sistema por un plazo de 12 meses
desde la recepcion y aceptacion de la obra.

ARTICULO 5 — ESPECIFICACIONES TECNICAS

5.1 Especificacién Técnica del Conmutador de Red

o En cada punto de conexién se instalara una caja estanca que en su interior deberd contener un
Switch del tipo Industrial que seré el punto de conexién de la fibra éptica o del radio enlace y al cual se
conectaran también uno o més Access Points y una 0 mas cdmaras de monitoreo mencionadas en el
presente pliego.
A continuacién, se detallan las caracteristicas técnicas minimas que debe poseer el Swtch Industrial a
proveer:

=  Factor de Forma: Industrial para montaje en Riel DIN

»  Temperatura de Operacién: =30 °Ca +65 °C

=  Humedad relativa: 5% a 95

»  Alimentacién: 48 V-57 V DC (Debe incluir Fuente a 220 VAC)

=  Proteccién de descargas: Common mode 4 kV, Differential mode 2 kV

= Dimensiones aproximadas: 150mm x 110mm x 50mm

= Estandar: IEEE802.3 / IEEE 802.3at
Puertos Ethernet (Minimo)
4 x RJ45 10/100/1000 Mbps (PoE)
2 x SFP 1000 Mbps
Power Over Ethernet:
802.11at (30W) por Puerto
e Potencia total 90W minimo

5.2 Puntos de Acceso

El equipamiento a proveer e instalar debera ser compatible con la infraestructura instalada en los sectores

1y 2 del parque con el fin de agilizar el monitoreo, visualizacion, configuracion de parametros y alarmas y /,//
mantenimiento del sistema. Por tal motivo, se solicita que los puntos de acceso sean Cisco Meraki MR7

HW equipados con antenas Omnidireccionales Meraki MA-ANT-20 y deberan poseer Iicenciamient%

afios de operacién LIC-ENT-3YR. P

El oferente debera ser un Partner autorizado y debera presentar: Arq CRBLOS S MORKALES

ecier Canmrg
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- Carta de autorizacién del fabricante

- Certificado Cisco GOLD Partner

- Listado de personal especializado (Cisco Meraki)

- Certificados del personal especializado (Cisco Meraki)

A continuacién, se detallan las caracteristicas técnicas principales del Access Point, las antenas y la
plataforma de gestién en la nube de Cisco Meraki a proveer:

. Operacién dual-band en 2.4 y 5Ghz.

. Estandar de operacién IEEE 802.11ax (WiFi 6), con soporte de estandares anteriores como
802.11a/b/g,ac Wave 1/Wave2.

. Conexién a la red aldmbrica en 1000BaseT.

] Firewall para bloqueo de trafico a nivel del punto de acceso.

] Modelado de trafico para asignacién diferenciada de limites de ancho de banda por aplicacién y/o
servicio.

= Conectores para antenas externas al equipo.

= Alimentacién PoE de 37 - 57 V, compatible con IEEE 802.3af & IEEE 802.3at, asegurando que la
alimentacién requerida por el equipo, asegure su operacion a carga maxima.

= Consumo méximo de potencia de 30W.

" Debe incluir tornillo de seguridad, asi como bahia para candado Kensington.

. Placa para montaje en pared.

= Bridas para montaje en Poste.

s Gestion centralizada desde una consola de administracién basada en Web fuera de banda, desde la
cual se deberd poder acceder, configurar y monitorear, todos los equipos considerados en esta
licitacién.

= De igual manera, desde la misma consola de administracién basada en Web, se deberan poder

generar los reportes de operacién correspondientes a todos los equipos de seguridad objeto de
esta licitacién.

" La consola deberé ser accesible desde cualquier equipo que cuente con conexién a Internet tanto al
interior como al exterior de las instalaciones del Comitente, soportando cualquier navegador de
Internet disponible en el mercado.

. El acceso a la consola de administracién se deber realizar mediante un método de autenticacién
de dos factores (two-factor), incluyendo mas no limitando a nombre de usuario, contrasefia, soft-
token en dispositivos méviles y/o computadoras personales, validando ademés que el acceso se
realice mediante equipos de computo autorizados, mediante el envio de un correo electrénico o
SMS con un cédigo de validacion.

. La consola de administracién debera soportar la definicién de cuentas de administrador basadas en
rolesreportando cambios a las mismas en una bitacora de eventos (logs) y alertas, que se podran
consultar por medio de la misma consola.

. El nivel jerdrquico de los administradores de la consola deberan ser los siguientes:

v' Administrador de Organizacién: Un Administrador de la Organizacién, contard con visibilidad en
todas las redes dentro de la organizacién.
v Existirdn dos tipos de administradores de la organizacién: (1) Acceso completo y (2) Sélo
lectura. el
v' El administrador con acceso completo (full access) podra desempefiar las siguientes
-

operaciones dentro de la organizacién a la que pertenece:
- Crear, editar y borrar cuentas de acceso completo y sélo lectura a la organizacié
- Resetear contrasefias.

| 0 S NMORALES
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- Crear, editar y borrar redes
- Agregar nuevos dispositivos a las redes de la organizacion

v" Administrador de Red: Tendr4 visibilidad en aquellas redes de la organizacion para las cuales ha
sido designado como administrador. Existirén dos tipos de administradores de red: (1) Acceso
completo y (2) acceso de sélo lectura. Un administrador de red podr4 desempefiar las
siguientes operaciones dentro de la organizacion a la que pertenezca:
- Crear, editar y borrar otras cuentas de administrador dentro de la red.
- Crear, editar y borrar redes para las cuales cuente con privilegios.

" En caso de que exista un esquema de licenciamiento para los Puntos de Acceso estard modelado
por tiempo de uso. El oferente debera incluir (36) meses como plazo minimo de utilizacién del
licenciamiento desde su puesta en funcionamiento.

. Interfaz de Radio Frecuencia:

v" Un radio a 2.4GHz 802.11b/g/n/ax y uno a 5GHz 802.11a/n/ac/ax
v Un radio dedicado para funciones de Prevencién de Intrusos Inaldmbricos (WIPS) y anélisis de
espectro en ambas bandas y analiticas de localizacién.

v" Un radio Bluethoot Low Energy (BLE)

v' Operacién concurrente de los 4 radios indicados en los puntos anteriores

v' Banda de operacién en 2.412-2.484GHz y 5.150-5.250GHz (UNII-1), 5.250-5.350GHz (UNII-2),
5.470-5.600GHz, 5.660-5.725GHz (UNII-3e) 5.725-5.825GHz (UN1I-3)

v" Se debe proveer Antenas Externas Omnidireccionales Multibanda aptas para uso en exteriores.

v" Ganancia de Antena en Banda 2,4 GHz de al menos 4 dBi.

v' Ganancia de Antena en banda de 5 GHz de al menos 7 dBi.

v" DL-OFDMA, UL-OFDMA, TWT support, BSS Coloring

V' Arreglo MIMO 2x2 con dos tramas espaciales (spatial streams)

v' Soporte de operacion SU-MIMO, Uplink MU-MIMO y Downlink MU-MIMO

v’ Tasa de datos agregada de 1.7Gbps, pudiendo soportar hasta 1200 Mbps en la banda de 5GHz y
573 Mbps en la banda de 2.4GHz.

v Soporte de Maximal Ratio Combining (MRC).

v Formacién de haz (beamforming).

v" Agregacién de paquetes.

. Interfaz aldmbrica de red:

v" Una interfaz 100/1000Base-T (RJ-45) con soporte a 48V DC 802.3at para PoE
v' VLAN tagging basado en IEEE802.1q
v" Cada Access Point debera soportar los siguientes esquemas de direccionamiento IP:
- Modo NAT, donde los usuarios pueden recibir una direccién directamente desde el Access
Point, a fin de ahorrar direcciones IP privadas de la red local
- Modo Bridge, donde el Access Point relevan los mensajes de DHCP desde un servidor
superior, haciendo a los usuarios méviles parte de la LAN
- Roaming de capa 3 (L3), que permita al usuario mantener la misma direccién IP en caso de
cambio de segmento de red (por ejemplo al desplazarse entre pisos distintos),
manteniendo la sesién activa todo el tiempo _
- Tanel VPN con IPSEC hacia un concentrador central, para el caso en que se requiera
habilitar esquemas de trabajador remoto y oficina remota como si se encontraran eri la
oficina principal. S
. Calidad de Servicio en el canal inaldmbrico basado en WMM. FETHUS 5.
G Modelado de trafico a nivel de capa 7 (L7). i ammen e
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v" Mediante la consola de administracién y sin necesidad de agregar un equipo externo adicional,
se debe soportar la capacidad de restringir o abrir el ancho de banda por usuario y por SSID de
manera simétrica (mismo ancho de banda de bajada y de subida) o asimétricamente (diferente
ancho de banda a la bajada respecto a la subida), dentro de las capacidades de la salida a
Internet del sistema.

La politica de modelado de tréfico debera permitir la asignacién simétrica o asimétrica de los

limites de ancho de banda por aplicacién a nivel global, por usuarios y por grupo de usuarios

De igual manera, mediante la politica de modelado de trafico debera poder priorizarse cierto tipo

de tréfico y asociarse a una etiqueta de Qos mediante DSCP con al menos 4 clases de servicio (Best

Effort, Background, Video y Voz)

La solucién de Red Inaldmbrica debe de incluir las siguientes funcionalidades de seguridad

mediante funcionalidades de Firewall embebidas.

Mediante las reglas de capa 7, se debera soportar la restriccién de trafico a partir de categorias

definidas

Politicas basadas en identidad

Politicas basadas en grupos

Control de acceso a la red inaldmbrica: La solucién debera soportar la creacién de hasta 15 SSIDs,

permitiendo para cada uno los siguientes métodos de acceso:

v" Abierta y sin encripcién para eventos abiertos al publico en general. Cualquier persona puede
asociarse con su dispositivo

v Llave compartida con anterioridad (Pre-Shared key) con WPA2

v Control de acceso basado en direccién MAC mediante autenticacién Radius
- WPA2-Enterprise, donde las credenciales de los usuarios se validan con 802.1x, con las

siguientes opciones de autenticacion:
- Un servidor Radius incluido en la misma solucién
- Un servidor Radius externo del Comitente contra una base de datos genérica de usuarios o
bien integrada con Active Directory y/o LDAP
v’ Acceso via portal captivo (splash page), que permita habilitar los siguientes métodos de
autenticacién, conforme lo requiera el Comitente:
- Portal captivo directo, donde no se requieren credenciales de usuario, pero que permite
desplegar un mensaje de bienvenida previo al acceso a Internet del usuario
- Portal "Click-through", donde el usuario debe ver un portal de bienvenida y dar "click" aun
botén para continuar su acceso
- Portal captivo tipo "sign-on", donde se le requiera al usuario sus credenciales de usuario y
contrasefia para su autenticacion por cualquiera de los siguientes métodos:
Un servidor Radius interno a la solucién propuesta
Un servidor Radius externo hosteado en alguna localidad del Comitente
Autenticacién hacia una base de datos de Directorio Activo del Comitente
Autenticacion mediante credenciales de Facebook para eventos especiales, donde el
portal captivo habilitado, sera la pégina de fan del Comitente en dicha red social
Autenticacién con SMS -2
o  Habilitacién de esquemas de pago con tarjeta de crédito y tarjetas de pre-pago,

permitiendo la definicién de esquemas de cobro. i i
o Con excepcion de la autenticacién portal captivo deberd ser personalizable en formato, ~~ i

permitiendo la adicién de logos corporativos, mensajes customizados, etc.

O O 0O O
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o  De igual manera, se deber4 contar con la funcionalidad de Walled Garden, que permita
el acceso a direcciones publicas y/o dominios de Internet especificos, previos a la
autenticacion del cliente

. De acuerdo a lo que requiera el Comitente, la solucién debera permitir o bloquear el trafico no-http
= Control de acceso a la red (Network Access Control)
= Filtrado de Contenido.

v Lasolucién deberd incluir en los mismos dispositivos, la funcionalidad de filtrado de contenido
para la categoria de Sitios de Adultos como minimo, sin requerir para tal efecto afiadir una
solucion de seguridad externa

. Con la finalidad de mantener visibilidad sobre la infraestructura instalada, la solucién deberd incluir
dentro de la misma consola de gestién, un inventario de equipo tanto operativo como
desconectado, accesible para los administradores de la red.

. La solucion deberd generar sobre demanda, un reporte ejecutivo por la dltima hora, la Gltima
semana, el Ultimo mes y sobre un periodo especifico de monitoreo.

v' Finalmente, la solucién deberd contabilizar y presentar a los administradores, reportes de
Presencia de los dispositivos de usuario, incluyendo:

- Dispositivos que pasaron dentro del drea de cobertura pero permanecieron un intervalo de
tiempo pequefio

- Dispositivos que aunque no se conectaron, permanecieron al menos 5 minutos en la zona
de cobertura

- Dispositivos que finalmente se conectaron a la red

- Duracién de las visitas a la zona de cobertura de los dispositivos conectados e identificados
previamente

- Medicién de |a lealtad de los visitantes, cuantificando primeras visitas, visitas diarias,
semanales y mensuales

. La solucién inaldmbrica de red debe de estar equipada, sin la adicién de algun dispositivo adicional,
con la habilidad de detectar la presencia del dispositivo de usuario, basado en la informacion
contenida en los mensajes de "probe request" generados por los radios WiFi encendidos en
smartphones, laptops y tabletas.

. Con la informacién recabada, la controladora en la nube debera consolidar analiticos histéricos de
los dispositivos WiFi, con graficas intuitivas y personalizables, facilitando la interpretacién de
tendencias tales como

Flujo de paseantes por dia y hora

Lealtad de usuarios basado en visitantes nuevos y repetidos

Tiempo de permanencia de visitantes en la zona de cobertura

La informacién de presencia deberd estar disponible para su exportacion a un sistema externo,

que incluya:

- Direccién MAC del AP que reporta

- Direccion MAC del dispositivo de usuario

- Intensidad de sefial recibida (RSSI) con la cual fue escuchado el dispositivo

- Estampa de tiempo -

- Coordenadas X e Y de la ubicacién del dispositivo, de acuerdo a la informacion entggaﬁ
por todos los APs del sistema.

NS

LOS S. MORALES
Directer General
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5.3 . Radio Enlaces para Vinculacién entre Switches

Para realizar los cruces de calle en donde no sea posible realizar una canalizacién y tender fibra éptica, se

debera instalar un radio enlace de microondas de alta capacidad y corto alcance.

El equipamiento a proveer debers utilizar la banda de 60 GHz Yy tener una capacidad como minimo de 1

Gbps.

El oferente deberd ser un Partner autorizado y deber4 presentar:

° Carta de autorizacién del fabricante

° Experiencia demostrable en instalacién, configuracién y puesta en servicio de radio enlaces de
microondas.

A continuacién, se detallan las caracteristicas técnicas minimas que debe poseer el Radio Enlace de
microondas a proveer:

. Banda de operacién: 57 to 66 GHz

. Capacidad minima del enlace: 1 Gbps simétrico
. Modo de operacién: Punto a Punto

. Ganancia de antena: Mayor a 40 dBi

Tipo de Antena: Integrada

= Interfaces Ethernet:
v 1x100/1000/10G BaseT PoE In

v 1x 100/1000 BaseT with 802.3at PoE Out
v 1 x SFP+ 1G and 10G

. Protocolos Soportados: IPv4, IPv, Layer2 Bridge, Layer3 IPv6 Routing, Open/R mesh
. Encriptacién: 128-bit AES

. Latencia: < 1ms

. Alimentacién: PoE

= Proteccidn: IP66/67

. Temperatura de Operacién: -402C a 602C

. Gestién: En la nube del fabricante

El equipamiento ofertado debe incluir todos los accesorios necesarios para su instalacién y puesta en
condiciones de funcionamiento (Fuente de alimentacién, accesorios de montaje, accesorios de alineacién,
etc)

5.4 Camaras de Monitoreo para Exterior
Camara fija color:

- Tecnologia IP

. Lente integrada de 2.8mm.

. Resolucién: 2 megapixeles. ( Como minimo ) //,/”)

n WDR: 120 dB o superior. ~

L] FPS: 30 cuadros por segundo en 1920 X 1080 »

. Protocolo de compresién: H.265 / H.265+ o superior. i

i lluminacién minima 0.002 Lux (Color) / 0.0002 Lux (B/W). ARLOS S. MORALES
. Deteccién de objetivos de vehiculos. AR i b
. Deteccién De Humanos. el bl Sl s S
. Deteccién de movimientos rapidos.
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= Deteccién de merodea.
= Deteccién de reuniones.
. Deteccién de estacionamiento.
L] Deteccidn de rostros.
= Funcién de Mapa de calor
. Debe contar con HLC, BLC, 3D DNR
= Funcién de desempafiador
. Disuasién activa de sirena y luz
. Debe contar con entrada y salida de audio
. Grado de resistencia al agua y polvo IP67 o superior.
n Grado de resistencia a golpes I1K10
. Material: Metal/Aluminio.
. Apta para funcionamiento en rangos de temperatura extremas -40 °C a +60 °C o superiar.
= Alimentacién 12V /PoE (802.3 af)
= Deberd contar con al menos las certificaciones CE-LVD: EN60950-1 CE-EMC: Electromagnetic

Compatibility Directive 2014/30/EU FCC: 47 CFR FCC Part 15, Subpart B UL/CUL: UL60950-1
CAN/CSA C22.2 N0.60950-1-07

5.5 Plataforma de Gerenciamiento y Visualizacién.

La plataforma de gestién de las imagenes deberd contemplar la gestién de todas las cdmaras a instalar
Y poseer reserva para la incorporacién del doble de cdmaras a instalar en un futuro sin necesidad de
migracién a otra plataforma.

5.5.1 Servidor

El servidor debera ser de marca reconocida en el mercado, no se aceptaran servidores ensamblados con
componentes genéricos o “clones”, y deberan alcanzar o superar las siguientes caracteristicas técnicas:
- Formato rackeable 19” - Altura 1 o 2 unidades de rack como maximo.

- Procesador principal y redundante Iinea E5-2640 v3@2.60GHz 2.60GHz 8 core o superior.

- Fuente de alimentacién redundante.

- Discos rigidos Hot Swap SATA de 2 Tb o superior, con capacidad de RAID 0/1/2/5/6/10.

- Memoria RAM de 32 Gb. o superior.

- Tarjeta de red Gigabit Ethernet o superior.

- Servicio de garantia en el lugar de instalacién, brindada directamente por el fabricante de los equipos,
durante 36 meses, con soporte 24 horas los 365 dias del afio, y tiempo de respuesta no superior a 4 hs.
- Deberd contar con herramientas de diagndstico preventivo del mismo fabricante.

- Todos los componentes de los servidores deberan ser del mismo fabricante. 7
- La configuracién de hardware, como asimismo la cantidad de servidores, deberd alcanzar o supera
las recomendaciones del fabricante del software a instalar o las enunciadas en el presente pli

r General
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que sean mayores, debiendo el oferente acompafiar documentacion técnica respaldatoria emitida
por el fabricante / desarrollador del software.

- Las licencias de software requeridas (sistema operativo u otros requeridos para el funcionamiento de
la solucién) son parte de Ia provisién.

5.5.2 Software de Videovigilancia

- Sedebe proveer una solucién de videovigilancia de arquitectura Cliente -
servidor, configurada inicialmente para 50 canales de video, y cuya capacidad maxima sea escalable,
al menos, hasta 200 canales de video sin necesidad de migrar a otra solucién.

° La plataforma debe permitir la conexién mediante un software cliente que se ejecutara sobre
el sistema operativo Windows. Este software cliente permitira acceder tanto al video en vivo como
videos grabados en la plataforma, visualizacién de alertas, movimiento PTZ, control de videowall,
y eventos de reconocimiento de patentes y demas algoritmos solicitados en el apartado de cdmaras
del presente pliego. También soportara el acceso mediante teléfonos inteligentes ejecutando sobre
las versiones vigentes de i0S o Android. Debe soportar no menos de 50 clientes simultaneos
utilizando el software bajo Windows y otros 50 clientes mediante teléfono inteligente. Por dltimo,
debe permitir el acceso a la plataforma mediante cliente Web para visualizacién de video grabados
y video en vivo. La conexién de clientes de visualizacién o configuracién no requerira de licencias de
ningun tipo.

- Debe soportar la autenticacién de usuarios, gestionando de manera centralizada los permisos de
acceso a las diferentes funciones. Los usuarios deben asociarse a roles que permitiran definir los
permisos de acceso, con un nivel de granularidad tal que permita definir tanto recursos (canales
de video, etc) como funcionalidades del software.

- Esrequisito el soporte de los siguientes protocolos: MPEG-4, H.264, H.264+, H.265, y H.265+. Debe
soportar que los pardmetros de tasa de bits y resolucién se ajusten automaticamente de acuerdo con
el estado de la red.

- El sistema debe permitir la bisqueda y reconocimiento de patentes tanto en la visualizacién en vivo
de las imégenes como en las grabaciones almacenadas en el storage. Asi mismo deberd contar con
la opcién de identificacién de tipo de vehiculo, color, marca.

- Lagrabacion podrd realizarse en modo continuo, por agenda o por evento. Asi mismo, debe permitir
la grabacién de video en equipos de almacenamiento de uso general.

- El software soportara dispositivos del tipo botén de panico.

- Debe contar con capacidad de gestién de “videowall” y compatibilidad de

dispositivos de decodificacién de video, de modo de transmitir remotamente

video hacia pantallas para visualizacién sin necesidad de conectar fisicamente a las mismas
computadoras o servidores. Es decir que la entrada de video de las pantallas debe conectarse
directamente al dispositivo de decodificacién. Este médulo permitird redirigir cualquier flujo de video ‘
de la plataforma hacia cualquier pantalla conectada al dispositivo de decodificacién. También
permitird generar subdivisiones dentro de cada pantalla, seleccionando qué flujo de video

S. MORALES
r General
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SDK. El acceso a dicho médulo no debe tener costo extra y debe contar con documentacién que
facilite su implementacién.

Debe permitir el uso de cdmaras con reconocimiento facial embebido Y conteo de personas,
permitiendo gestionar listas de rostros, alertas y reportes, y metadatos

También soportars visualizacién y eventos de cdmaras con video analitico embebido, permitiendo

Debera contar, ademds, con un sistema de registro de toda accidn realizada en el subsistema de
gestion como en la plataforma de visualizacién, incluyendo filtros que faciliten |a bisqueda en caso
de requerir. También registrar cualquier anomalia o evento ocurriese en las cdmaras,

Deberd permitir comandar los domos PTZ indistintamente desde e| teclado y mouse de la PC o desde
un joystick.

Debera permitir enviar eventos a dispositivos de otros fabricantes,

a través de integraciones mediante las APl o SDK.,

Debe integrar un mapa donde se indique la ubicacién de cada una de las

camaras.

Debe incorporar alertas via Pop-Up mediante deteccién de eventos del sistema o por via externa.
Debe contar con alertas preconfiguradas via correo electrénico ante cualquier falla de
funcionamiento de cualquier componente del sistema o de eventos programables.

Debe permitir seleccionar los canales de streaming para visualizacién en tiempo real y para
grabacién.

Debe soportar multiples pantallas con multiplexados independientes para cada pantalla.

Debe permitir incorporar cdmaras de otros fabricantes listados “ONVIF compatible”,

Deberd contar con la opcién de busqueda por deteccién de objetos

Compatibilidad con navegadores Internet Explorer, Google Chrome y Safari, en las Ultimas versiones
vigentes al momento de instalacién.

5.5.3 Monitoreo en Vivo

Soporta monitoreo en vivo de ilimitadas cdmaras por cliente con diversos estilos de pantalla,
ofreciendo como minimo diez formatos patrones de mosaico (mascara/layout).

Soportar la creacién de nuevos formatos de pantalla (mosaicos) para monitoreo.

Poseer sistema de secuenciamiento de camaras, donde el sistema cambia automaticamente un
grupo de cdmaras en pantalla por otro grupo de cdmaras o cdmara en un tiempo especifico para
cada grupo o cadmara, permitiendo también el cambio manual de secuenciamiento a través de
botones de “siguiente” y “anterior”, - Permitir aumentar la tasa de cuadros de una determinada/
cdmara durante el monitoreo, cuando ésta sea seleccionada (Ej: Monitoreo normal en 4FPS, si

O Rondeau 798. Tel. (0351) 4213060. CP 5000 - Ciudad de Cordoba
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usuario selecciona camara, aumentar a 30FPS, cuando el usuario cambia la seleccién de la camara,
su tasa de cuadros debe retornar para 4FPS).

Permitir la incorporacién (estilo overlay) de informacién de las cédmaras como resolucién de la
imagen, Frames por segundo "FPS", Tasa de Transferencia y Decoder de Video.

Poseer Mapa Sindptico para monitoreo en vivo con los siguientes recursos:

Exhibir informacién sobre los dispositivos, tales como ¢dmaras, sensores y relés, informando a través
de indicadores visuales el status cada uno.

Permitir abrir las cdmaras cliqueando directamente su fcono en el mapa

Permitir abrir otro mapa a través de un link, convirtiéndolo asi en un mapa de niveles, - Permitir
accionamiento de comandos a través de indicadores visuales (tal como abrir puertas, encender luces,
disparar sirena)

El Sistema de PTZ deber3 permitir control sobre Foco, Iris, Auto-Foco y Auto-Iris ademds de también
permitir control del PTZ Absoluto y Relativo de las cdmaras con estas funcionalidades.

El sistema de reproduccién de imégenes debe estar basado por recuperacién utilizando una franja
de fecha y hora, especificados por el usuario.

Permitir la reproduccién sincronizada de diversas camaras simultdneamente

Permitir exportaciones de video sincronizada de diversas camaras simultdneamente. - Permitir el
proceso de exportacién de de video de diversas cadmaras simulténeamente - Poseer linea de tiempo
de las imagenes grabadas que debe mostrar los puntos donde existen grabaciones y/o movimiento,
asi como permitir la seleccién de un determinado horario, moviéndose a través de la linea de tiempo.
Permitir Biusquedas por Movimiento de las imagenes grabadas, recuperando un video con
movimiento sélo en las dreas seleccionadas de la imagen.

Permitir imprimir una determinada foto de la reproduccién de video con un descriptivo, fecha y hora
de lo ocurrido.

Videos exportados en AVI e imégenes en JPEG deberan contener marca de agua con nombre de la
cdmara, fecha y hora.

El sistema deberd tener un completo gerenciamiento de alarmas Y eventos, siendo que debe
reconocer alarmas de cualquier dispositivo con contactos secos, que esté integrado a las cdmaras o
servidores de video. Este gerenciamiento de alarmas debe contemplar las siguientes funcionalidades:
En la ocurrencia de una alarma externa (Cualquier sensor de alarma conectado a las cdmaras o
servidores de video) el sistema deber4 tomar acciones proactivas para alertar a los operadores,
siendo que el sistema debe ofrecer la posibilidad de: Enviar un E-mail y/o SMS para un grupo de
personas alertando sobre lo ocurrido, abrir en pantallas del tipo Popup imégenes de las camaras,
Emitir sonidos de alarma, Enviar Mensajes Instantineos al operador a través de pantallas del tipo
Popup, Posicionar cdmaras con Movimiento (PTZ) en Presets definidos y Accionar salidas de alarmas
de las camaras (Ej:a estas salidas pueden estar conectadas sirenas). Todas estas acciones de alarma
deben ser configuradas independientemente para cada camara y todas deben tener una agenda de
operacién, siendo que sélo seran ejecutadas Unicamente cuando corresponda (de acuerdo /g,la/-«
agenda). il

El Sistema deber3 incluir acciones de alarma manuales, donde el operador podra a trave
en una lista de acciones, disparar las acciones proactivas.

. KIORALES
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5.5.4 Administracién

* Poseer recurso para envio automdtico por e-mail de “registros” del servidor, conteniendo
informacién como status de las grabaciones y Ultimos accesos al servidor. - El sistema debe poseer
herramienta de configuraciones globales de cdmaras, donde el administrador puede aplicar la misma
configuracién para un grupo de cdmaras al mismo tiempo, facilitando asi su administracién.

* Poseer control de usuario y contrasefia con derechos diferenciados para cada usuario.

® Poseer grupo de usuarios que permite la aplicacién de las mismas canfiguraciones de permisos para
todos los usuarios pertenecientes al grupo. Un usuario podrd ser parte de mas de un grupo,
recibiendo las autorizaciones referentes a todos los grupos de que forma parte.

* Poseer log de eventos del sistema que deberd registrar todas las actividades de los usuarios, asi como
las actividades del propio sistema.

* Proveer herramienta de monitoreo de desempefio de servidor a través de graficos histéricos con
informacién como: Consumo de procesador, Consumo de memoria,

Usuarios conectados, Trafico de Entrada y Tréfico de Salida:

* Poseer visualizacién de las imagenes via celular o por cualquier dispositivo mévil compatible.
*Permitir que un operador pueda enviar el evento a otro operador/supervisor.

*Permitir la apertura de un boletin de ocurrencias cuando ocurre un evento.

*Permitir la grabacién de video del evento anexado al boletin de ocurrencia

*Permitir la emisién de registros (informes) y gréficos de los eventos ocurridos.

*Permitir la consulta de un evento por cualquier campo definido en el boletin de ocurrencias.

Licencias:

Todas las licencias de software previstas en la solucién, serén de caracter perpetuo, y deberdn permitir
la reinstalacién del software en caso de reemplazo de hardware sin costo para el organismo.

El adjudicatario serd responsable por entregar todo el hardware y software actualizados a su Ultima
version lanzada al mercado. No se aceptaran equipos discontinuados por el respectivo fabricante.
Almacenamiento de Video

Dentro del COM (Centro de Operaciones Municipales), en un lugar a designar se debers colocar un
sistema de almacenamiento de video.

La propuesta debe basarse en dispositivos de almacenamiento de red especificos, con capacidad de
recibir en forma directa los flujos de video desde las cdmaras. El misma debe tener también capacidad
de trabajar como dispositivo de almacenamiento de red tipo NAS o IPSAN. Podra trabajar en modo N +
M para méxima confiabilidad, con capacidad de recuperacién de red. Las unidades de almacenami :
deberan soportar, al menos, 48 interfaces SATA que, como minimo, admitirdn discos de hastals
Debe permitir grabacién directa de diferentes marcas de cdmaras.

7. CARLOS/S. MORALES
Director General
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La solucién de almacenamiento a proveer deberd ser de marcas reconocidas en el mercado, no se
aceptaran servidores ensamblados con componentes genéricos o “clones” ni grabadoras digitales de
video (DVR / NVR), y deberan alcanzar o superar las siguientes caracteristicas técnicas:

1) Espacio de almacenamiento calculado para una resolucién de grabacién que corresponda con la
maxima admitida para cada cémara, con una tasa de 25 fps, considerando 24 hs de grabacion continua
durante 30 dias corridos.

2) Formato de compresién de video: MPEG-4, H.264, H.265 o superior.

3) Capacidad de canales de video: 512 canales de video.

4) Formato rackeable 19”.

5) 48 interfaces SATA.

6) Soporte de discos rigidos Hot Swap SATA Enterprise de hasta 16 Tb.

7) Soporte de arreglo de discos RAID 0,1,3,5,6,10, 50, 60.

8) Compatibilidad con protocolos MPEG-4, H.264, H.265, SVAC.

9) Fuente de alimentacién redundante

10} 4 o mas puertos de red Gigabit Ethernet o superior y 1 puerto de administracidn.

11} Servicio de garantia en el lugar de instalacién, brindada directamente por el

fabricante de los equipos, durante 36 meses, con soporte 24 horas los 365 dias

del afio, y tiempo de respuesta no superior a 4 hs.

12) Deberd contar con herramientas de diagndstico preventivo del mismo fabricante.

13) Todos los componentes de los servidores deberan ser del mismo fabricante.

14) La configuracién de hardware, como asimismo la cantidad de servidores, deber3 alcanzar o superar
las recomendaciones del fabricante del software a instalar, debiendo el oferente acompafiar
documentacién técnica respaldatoria emitida por el fabricante / desarrollador del software.

15] Las licencias de software requeridas (sistema operativo u otros requeridos para el funcionamiento
de la solucién) son parte de la provision.

16) Debera contar con la funcién de recuperacion de videos en caso de perderse la comunicacién con el
dispositivo (ANR)

17) Deberd contar con certificaciones CE: EN 55024; EN 55032; EN 55035; EN 50130-4; EN 61000-3-2;
EN 61000-3-3; EN 62368 FCC: ANSI C63.4, 47 CFR PART 15B Subpart B

18] Se pretende que el sistema propuesto de almacenamiento y los calculos respeten un sistema de
discos en formato RAID 6 (5+1) o superior.

19) Los discos que se coloquen deberan ser de marca reconociday disefiados para uso en NAS dedicados
a uso intensivo.

5.6 Cableado Instalaciones

La totalidad de los cableados subterraneos de cables de comunicaciones seran realizados mediante la—
utilizacién de triductos enterrados, segln corresponda. En caso de no poder utilizar el triducto existente
se deberdn abrir y cerrar zanjas de 40 cm x 40 cm hasta las cdmaras de inspeccién, el triducto de er

{J Rondeau 798. Tel. (0351) 4213060. CP 5000 - Ciudad de Cérdoba ‘ K. MORALES
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tenderse sobre una cama de arena de 10 cm de espesor, posteriormente se cubrird el mismo por sobre
5 cm, sobre la arena se pondran ladrillos comunes y una faja de seguridad identificatoria a lo largo de la
zanja, finalmente se rellenara con tosca, la que debera colocarse en capas apisonadas de 20 cm.

Se podrén utilizar los gabinetes de toma de energia eléctrica existentes como asf también los postes de
iluminacion.

El tendido de todos los cables de vinculacién entre equipos y el cableado de energia debers realizarse
dentro de dichos tubos.

En los puntos iniciales y finales del triducto se instalaran cdmaras de inspeccién de acuerdo a normativa
vigente con todos los elementos requeridos y el tamafio suficiente para almacenar la ganancia de fibra.
Todos los equipos que no sean para intemperie deberédn ser instalados en gabinetes debidamente
acondicionados para soportar la temperatura ambiente, mds el calor que genera cada equipo en sf
mismo dentro del gabinete, sin calentarse ni dafiarse.

Cualquier rotura generada en cafierias, cableado, etc. deberd ser respuesta por el adjudicatario.

Todos los conductores poseeran identificaciones unifilares y multifilares segin normativa vigente.
Ningdn conductor puede quedar a Ia intemperie, debe estar protegido por canalizacién
correspondiente.

El ingreso/egreso de conductores al tablero/s debe ser por medio de prensacable PVC o aluminio.

5.6.1 Caracteristicas minimas a cumplir por el/los Gabinete/s Outdoor:

* El gabinete deberd estar construido con materiales resistentes a la intemperie, grado de proteccién
IP66 o superior e incorporar un sistema de anclajes que permitan su instalacién en postes de diferentes
didmetros o bien en pared.

* El gabinete deberd estar sefializado con bandas indicando riesgo eléctrico.

e Deberdn ser equipos de Ultima generacién, deberan operar en un rango de alimentacién eléctrica
comprendido entre 90-230 VCA.

* Deberé contar con espacio para el alojamiento del modem del proveedor local de Internet y el
conmutador Ethernet

* Deberd incorporar un sistema estabilizador de tensién para la proteccién de toda la electrénica de
red.

* El gabinete debera proveer un sistema de ventilacién forzada de aire.

* Elgabinete deberd poder cerrarse mediante un candado de seguridad con cerradura combinable sin
llaves.

* Elgabinete eléctrico poseera todos los elementos de potencia, comando y proteccién requeridos por
el sistema de acuerdo a normativa Vigente AEA.

* El gabinete eléctrico poseerd todas las indicaciones en grabolines, para identificacién de tablero y —
componentes. =

ENTE MUNICIPAL BIOCORDORA
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5.7 Plataforma de Administracién
5.7.1 Descripcién

La plataforma de Administracién debe ser una plataforma integrada que ofrezca todos los servicios
descritos en esta seccién dentro de un mismo dashboard, con el objetivo de evitar navegar por distintos
dashboards en buisqueda de informacién de red. Debera estar disponible como un servicio en la nube.
La plataforma debera cumplir con las siguientes caracteristicas minimas

5.8 Caracteristicas Generales

La marca de la plataforma tiene que aparecer como lider en el cuadrante de Gartner wired and wireless
LAN access de la Ultima versién, para garantizar alto nivel de desempefio y desarrollo de la plataforma
de administracion y de los productos debido al nivel de criticidad de la red empresarial.

La plataforma de administracién tiene que estar alojada en nube.

Capacidad de monitorear y administrar Aps/ Switches/ Gateways de SDWAN en la misma plataforma.
Monitoreo en tiempo real.

La solucién de gestion integrada debe ofrecer acceso a su administracién por consola web y no limitar
el niumero de sesiones a la misma, esta consola debe soportar todos los navegadores mas comunes
como Firefox, Chrome y Edge/Explorer.

Capacidad de almacenar la data hasta 3 meses maximo en la misma plataforma

Alertas proactivas.

Informes histdricos.

Visibilidad de aplicaciones en la red WIFl y Dashboard de Voz.

Herramientas que gestionen cobertura de RF, para fortalecer la seguridad inaldmbrica y demostrar el
cumplimiento normativo.

Localizacién de dispositivos WIFI en la red.

Mapas de cobertura Wi-Fi y monitoreo de los equipos de la red cableada, para mostrar una imagen clara
y precisa de todos los elementos de la red.

Proteccidn inaldambrica de intrusos, IDS WIFI incluido.

Los datos recogidos por la red inalambrica se deberan correlacionar con la red cableada de datos para
identificar las mds significativas y relevantes amenazas.

Acceso de administracion basado en roles, derechos de visualizacion y privilegios administrativos.
Identificar y buscar usuarios por nombre de usuario,

Cliente de diagndstico para solucionar problemas de forma rapida y sencilla y trazar la jerarquia de
conexiones del cliente.

Identificar automaticamente o manualmente, los dispositivos agregados

Recoge y muestra los datos de dispositivos, incluyendo el tipo de dispositivo, sistema operativo, detalles
del sistema, fabricante y modelo.

Filtros de informe dispositivo para proporcionar informes de inventario por dispositivo y clasifica

O Rondeau 798. Tel. (0351) 4213060. CP 5000 - Ciudad de Cordoba
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Seguir automaticamente cada dispositivo inaldmbrico y distancia en la red.

Visibilidad de los clientes asociados a la red, con la ubicacién, SNR, la velocidad de conexidn.

Registros y muestra los errores de radio, incluido el ruido y la utilizacién del canal y las causas frecuentes
de problemas de conectividad.

Proporcionar un rapido desglose de toda la red a nivel de dispositivo.

Panel de rendimiento RF de cliente para recopilar y diagnosticar, de radio diagnéstico y la informacién
de rendimiento.

Correlacion de eventos en el IDS.

Estado de salud de cada AP y cliente.

Visualizacion de “Top Devices”.

Configuracién de los puntos de acceso y controladores, actualizaciones de firmware por equipo, grupo
y por hora.

Interface API.

Mantiene registros detallados de auditoria de los cambios realizados.

Una unica interfaz de gestion para multiples generaciones de dispositivos.

Genera informes sobre la utilizacién del puerto con cable para la planificacién de la capacidad.
Seguimiento de la ubicacién y Visualizacién Integrada RF

Localizar rapidamente dispositivos inaldmbricos para solucionar problemas, planificacién y seguimiento
de activos.

Antecedentes de reproduccién y ubicacién de los usuarios individuales en el titimo dia de ayuda en la
solucién de problemas y la recuperacién de los dispositivos perdidos.

Ultima ubicacién conocida de cada dispositivo para encontrar dispositivos perdidos o robados.

Alertas autométicas e informes predefinidos y personalizables la seguridad, cumplimiento y las
necesidades, tales como el seguimiento de dispositivos no autorizados, dispositivos UP, Down, eventos
IDS, excesivo ancho de banda por AP infout y excesivo nimero de clientes basados en un umbral.
Entrega de alertas a otros sistemas NMS por API

Capacidad de actualizar los equipos agregados automaticamente por actualizaciones programadas
Generacién de Reportes, manualmente y programados, por duracion.

5.8.1 Monitoreo

La solucién debe contar con una interfaz facil de utilizar para dar acceso a personal de mesa de servicio,
técnicos de servicio en sitio, ingenieros de red, analistas de seguridad, ejecutivos de TICy otras personas
que sean responsables de administrar y/o monitorear la seguridad y rendimiento de la red.

La solucién debe mostrar un “tablero de control” en todas sus pantallas que muestren informacion
actualizada sobre el uso de la red y métricas de rendimiento de la misma.

Para resolver problemas rapidamente, la solucién debe proveer vistas de red facil de usar y en tiempo
real de cada dispositivo (por ejemplo, puntos de acceso, switches, etc) bajo su gestién. En el caso de la
red inaldmbrica para cada dispositivo o radio se debera contar con informacién sobre la cantidad de
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direccion IP, direccion MAC, entre otras. Esta informacién debe proveerse en forma de alertas, bitécoras
y reportes.

El grupo de operaciones debe poder utilizar la plataforma para buscar dispositivos de usuarios por
palabras como son nombres de usuario, nombres de sistemas operativo (Android, OS X, etc.), nombre
de sucursal, entre otras y no sélo por direccién IP o MAC.

La solucién debe proveer una interfaz fécil de utilizar que permite tener vistas de monitoreo en tiempo
real de cada dispositivo conectado a la red a través de dispositivos laptops, teléfonos, lectores de cédigo
de barras, impresoras, etc.

La solucién también deberad monitorear los switches y gateways de SOWAN a los que se conectan puntos
de acceso sin requerir una consola adicional de monitoreo o gestién.

La solucién debe proveer informacién histérica con disponibilidad de al menos 3 meses de informacién
directamente en la consola y mayor tiempo a través de respaldos. La informacién requerida debe incluir,
datos sobre ancho de banda,

utilizacién de CPU, utilizacién de memoria y errores de la plataforma y de los dispositivos monitoreados
por la misma.

La solucién debera detectar posibles problemas que afecten el rendimiento de la red y ofrecer pistas
sobre la causa raiz del problema para ayudar al administrador en la resolucién.

La solucién debe mostrar gréficas faciles de entender y reportes que muestren la calidad de la sefial,
throughput y otras estadisticas y mostrarlas en periodos de tiempo (por hora, por dia, por semanay por
mes)

La solucién deberd almacenar informacién clave como es el registro de todas las
asociaciones/conexiones de un dispositivo a la red la informaciéon minima esperada incluye: direccién
Ip, direccién MAC, potencia de la sefial (en el caso de red inaldmbrica), ubicacién, informacién de
roaming (en red inaldmbrica), tiempo de inicio y finalizacién de conexidn, duracién de la conexidn, y uso
de ancho de banda. Esta informacién debera estar disponible directamente en la plataforma hasta por
3 meses maximo.

La plataforma deberd contar con la capacidad de mostrar la actividad de un dispositivo durante las
ultimas 3 horas como minimo.

Con el objetivo de poder hacer diagnéstico de radiofrecuencia la plataforma deberad mostrar informacién
a nivel de la capa fisica de redes inaldmbricas tal y como interferencias, uso del canal, errores de
transmisidn, salud de la conexidn, etc.

5.8.2 Diagndstico y Alertas

La plataforma seré la principal herramienta para diagnosticar, asignar cédigos de severidad y alertas
cuando surjan problemas que puedan afectar el servicio de red. Por lo cual debe incluir un sistema
configurable de alertas que permite crear alertas personalizadas.

Las alertas deben poder ser categorizadas a través de cédigos de severidad personalizables y el conj
de alertas debe creadas al dia deben poder ser filtradas por estos cédigos. Estas alertas tambié
poder ser enviadas por correo electrénico.

{7} Rondeau 798. Tel. (0351) 4213060, CP 5000 - Ciudad de Cordoba
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La solucién debera poder enviar alertas relacionadas con la red inaldmbrica (interferencias, errores de
transmisién y recepcién, etc.) a otros sistemas de monitoreo.
Los reportes se podran programar y enviar automéaticamente a correos electrénicos.

5.8.3 Administracién de Configuraciones

La plataforma deberé poder hacer cambios de configuracién en la infraestructura de red ya sea de
manera global o especifica a un dispositivo en particular.

La consola debe ser capaz de generar una plantilla de configuracién a partir de un dispositivo que cuente
con una configuracién valida. Esta plantilla debe poder ser aplicada a otros dispositivos de red.

La solucién de gestién debe permitir automatizar la configuracién de switches, puntos de acceso y
Gateways de Sdwan.

Para garantizar una minima interrupcién en el servicio, la plataforma debe ser capaz de programar los
cambios para que estos ocurran durante ventanas de mantenimiento.

La plataforma debe validar que los cambios en la configuracién fueron aplicados exitosamente.

La plataforma debe permitir almacenar configuraciones anteriores para facilitar las tareas de auditoria
y cumplimiento, asi como para identificar posibles fuentes de errores o problemas.

Esta plataforma deber4 soportar estandares en redes inaldmbricas como son: 802.11a/b/g/n/ac/ax.

La consola debe proveer una tira de auditoria para todos los cambios realizados en la red que incluya
nombre del usuario que hizo el cambio, asi como fechas y horas.

5.8.4 Distribucién de Firmware y Administracién

La solucién debera aplicar el firmware descargandolo de la nube automaticamente a todos los modelos

de equipo de red y poder migrar entre versiones de manera fAcil.

Dentro de la consola integrada se debe poder definir versiones de firmware minimas aceptables para

cada modelo y tipo de equipamiento.

La plataforma integrada de gestién debe permitir la programacién de actualizaciones automaticas de
firmware con el fin de no interrumpir la operacién y que estas se lleven a cabo dentro de ventanas de
mantenimiento o bien en horarios de baja utilizacién de la red.

La consola debe ser capaz de detectar opciones depreciadas segun la versién de firmware y
automaticamente hacer los ajustes en los dispositivos para continuar en cumplimiento cuando se hag/a,/w
un cambio de versiones.

5.8.5 Visualizacién y Servicios de Localizacién

Director General
treperd de Mantonmiente. nfraestivera y Patrimonm
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La solucién de gestion debera proveer funcionalidad de localizacién que permita ubicar puntos de acceso
y dispositivos de cliente simultdneamente. Esta funcionalidad deberad vivir dentro de la plataforma de
gestion.

La plataforma debera permitir importar planos de piso en formato de JPG, AutoCAD, GIF o PNG.

La solucion debe ofrecer informacién sobre la localizacién de dispositivos en tiempo real sin requerir
que se dibujen todas las paredes, materiales de construccién o cualquier otra obstruccién en cada plano
de piso.

La badsqueda de dispositivos deber estar integrada en el médulo de visualizacién de planos de piso.
Deberd mostrar mapas de calor en el mismo plano para saber el comportamiento de la sefial de RF.

5.8.6 Seguridad

La solucién deberd utilizar todos los dispositivos de red inaldmbrica bajo su gestién para detectar
dispositivos no autorizados tales como puntos de acceso “rogue”. Tamhién debera ser capaz de ignorar
dispositivos de vecinos que no estén administrados por la plataforma pero que no sean “rogue”.

La plataforma debera detectar dispositivos “rogue” a través de la red alambrica e inaldmbrica haciendo
uso de barridos en ambos medios.

La solucién debera ofrecer métodos para detectar dispositivos “rogue” aun y cuando no se cuente con
puntos de acceso inalambrico.

La deteccidn deberd poder ser personalizada a nuestro ambiente de instalacién para evitar falsos
positivos.

La consola deberd poder utilizar el sistema de alertas integrado para avisar al staff de seguridad sobre
amenazas detectadas, asimismo debera hacer uso del sistema de clasificacién de severidad descrito con
anterioridad.

La solucién debe determinar la ubicacién aproximada de la amenaza a través de la deteccién por red
inaldmbrica.

La solucién deberd ser capaz de monitorear eventos de IDS tales como el descubrimiento de dispositivos
no autorizados o interferencias.

La solucién deberd proveer mecanismos para remediar o contener dispositivos no autorizados
encontrados en la red.

La plataforma debera proveer un reporte de dispositivos no autorizados confirmados y potenciales para
facilitar la deteccién y remediacién de los mismos.

5.8.7 Reportes

La solucién deberd generar reportes predefinidos, asi como permitir la creacién de reportes

personalizados.

Los reportes deberan generarse de manera diaria, semanal, mensual.
La generacion de reportes debera ser sencilla sin necesidad escribir sentencias de SQL
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Los reportes generados deberan poder ser exportados en formato pdf o csv para permitir su importacién
a otras herramientas de reporteo y andlisis.

Los reportes deberan poder ser enviados por la plataforma a través de correo electrénico directamente
por la plataforma.

5.8.8 Modulo para Invitados

La plataforma debe contar la capacidad de crear portales cautivos para invitados con la capacidad de
autenticacién de los mismos por redes sociales como Faceboook, twitter, Google o LinkedIN.

La misma plataforma tiene que tener la capacidad de crear usuarios invitados por personal de la empresa
0 por un auto-registro con la capacidad de tener una aprobacién de un sponsor de la red

La solucién de portal de invitados también tiene que poseer la capacidad de permitir autenticacién de
los invitados por nimero de teléfono o correo electrénicos, con la capacidad de verificacién de los
mismos.

5.8.9 Perfiles y Permisos de Acceso

Todos los usuarios administrativos de la consola de gestién integrada deben contar con un nombre de
usuario y password.

Muiltiples usuarios dentro de la organizacién de Tl de la compafifa accederén a la consola integrada de
gestion por esta razon se requiere que se puedan definir perfiles de acceso para distintos tipos de
usuarios de tal manera que se puedan asignar distintos privilegios de acceso a cada una de las secciones
o mddulos de la consola.

La consola debe ser capaz de restringir el uso de la misma a nivel de segmentos de red de modo que el
personal responsable de un segmento no pueda visualizar o administrar segmentos fuera de su
responsabilidad.

ARTICULO 6 — DOCUMENTACION A PRESENTAR POR EL OFERENTE

El oferente debera presentar la siguiente documentacién:

*  Antecedentes Técnicos en Obras similares: El oferente deberd acreditar, como condicién
EXCLUYENTE, un listado de Obras similares ejecutadas en los tltimos cinco afios y /o que estén en
ejecucion en espacios publicos de igual caracteristicas a la solicitada. Las firmas Oferentes
deberan tener una idoneidad que resulte satisfactoria a juicio del Comitente, la falta de
antecedentes y/o de resultar los mismos insolventes o insatisfactorios, podrd ser causa de
descalificacion de la Oferta, quedando a criterio de la Comisién de Evaluacion la calificacidon de
esta y no dard lugar a reclamo alguno. Se valorard que el oferente acredite experiencia_en
proyectos de provision de equipamiento de telecomunicaciones e implementacién de g€
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telecomunicaciones, ejecutados en organismos publicos y/o privados del dmbito nacional y/o
provincial, de similares caracteristicas al licitado.

*  El oferente deberd incluir en su oferta al menos una nota emitida por clientes donde se
detalle los servicios prestados y el nivel de conformidad sobre los mismos.

® Listado de Obras Ejecutadas: adjudicadas y terminadas, indicindose los montos de obras.
Debera adjuntarse detalle de las obras mencionadas, indicando segun corresponda: material,
longitud del tendido, etc., materiales, equipamientos, metodologia constructiva empleada, asi
como los documentos que acrediten lo indicado, pudiendo ser actas de recepcién provisoria o
definitivas debidamente autenticadas, facturas y/o certificacién de comitentes.

*  Antecedentes de Parques o Sitios con puntos de acceso en los Ultimos 24 meses con una
infraestructura similar. Y sistemas de monitoreo de cdmaras.

e El oferente deberd acreditar, como condicién EXCLUYENTE, Certificados oficiales otorgados
por el fabricante del hardware, que ACREDITE que el proveedor es asociado de la maxima
categoria del fabricante, de modo que garantice el apropiado soporte técnico necesario para la
ejecucion del mantenimiento del presente proyecto. El oferente deberd acreditar, como
condicién EXCLUYENTE, el méximo nivel de certificacién/representacién del fabricante, se deberd
adjuntar la documentacién oficial probatoria.

. Contar con oficina técnica/comercial en la Ciudad de Cérdoba y personal técnico calificado
en instalacion de sistemas de acceso inaldmbrico y conectividad. El oferente deberd disponer de
depésito local propio durante la ejecucién de la obra para almacenaje de materiales del presente
concurso. Se valorard que el oferente acredite recursos humanos locales entrenados en el
equipamiento cotizado, tanto durante las implementaciones como para el servicio de garantia y
mantenimiento.

* A efectos de una adecuada presentacién de su Oferta y Plan de instalacién, el Oferente
DEBERA realizar "Visita de Instalacién" de caricter OBLIGATORIA en el Parque, antes de la fecha
de la subasta, en el horario de 9 hs a 13 hs quedando esto acreditado mediante certificado de
asistencia al sitio que serd emitido por el ente Biocordoba.

Presentar:
Hoja de Datos de los Puntos de Acceso Qutdoor.

Hoja de Datos Conmutadores Ethernet.
Hoja de Datos o Descripcidn del Gabinete Outdoor.

Hoja de Datos de las Camaras de Video. S

Hoja de Datos de equipamiento CCTV. ra i

Hoja de Datos del Sistema de monitoreo de AP.

Hoja de Datos de Sistema de Portal Captivo. 7 e

Hoja de Datos de todos los equipamientos involucrados. Arg. C . Pc?j Sé 'f\fr(j*\‘\ﬁ 5
sreac A8 Mantenimieate Infraestrocined v Patimong
E E MUNICIPAL BIOCORDORA
MUNICIPALIDAD DE CORDC'8A
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ARTICULO 7 - DOCUMENTACION TECNICA A PRESENTAR POR EL ADJUDICATARIO

El adjudicatario una vez finalizadas las tareas, debera presentar la siguiente documentacién en formato
de proyecto técnico (formato papel/digital):

* Documentacién conforme a obra de la instalacién completa, Nimero de Serie y MAC de cada AP
instalado, S/N de los switch, S/N de las CAmaras y toda otra documentacién que se estime imprescindible
al momento del inicio de los trabajos.

* Dossier eléctrico/telecomunicaciones completo.

* Documentacion conforme a obra de la instalacién de todos los cables instalados, con esquemas de
conexion, y mediciones realizadas

* Para cada punto de acceso, documentacién conforme a obra de la instalacién fisica del mismo, con
detalles fotograficos.

* Paracada armario de distribucién, documentacién conforme a obra de la instalacién fisica del mismo
como asi también de los elementos instalados en su interior (Esquemas eléctricos, Layout de los
componentes en su interior, etc.), con detalles fotogréficos.

* Documentacién sobre las mediciones realizadas en el drea de cobertura inaldmbrica, realizada con
aplicacion de celular por ejemplo WIFIman.

e Layout final de la instalacién.

ARTICULO 8 - RECEPCION DE LA OBRA

Finalizada la instalacion se realizard la firma de un acta de recepcién incluyendo en la misma:

o Inspeccién visual: se realizard la revision de todas las instalaciones, verificando aspectos como el
montaje de los equipos, rotulado de las conexiones, el cableado, la presentacién y otros.

¢ Inventario: consistird en relevar la existencia del volumen de suministro contractual, que incluye
nimero de serie/marca/modelo de cada equipo entregado/instalado, materiales, accesorios,
instaladores del software de aplicacidn de los equipos y la documentacién generada antes y durante la
ejecucidn de la instalacién, ademas de la informacidn respecto a las verificaciones realizadas.

e Documentacion: se verificara que la informacién técnica presentada de la instalacién corresponda
se corresponda a lo existente en obra, se requerira:

- Topologia de la red

- Fotos del montaje interno y externo

* Pruebas de funcionamiento: para este efecto, se realizaran las verificaciones del correcto — )

accediendo a paginas de internet. La verificacién final de la operacién del sistema completo sera valida 2!

ademas cuando la plataforma de administracidn adopte los puntos de acceso instalados. -
Arg”CARLOS S, MORALES

Director General
berencia de Maniemgreata Infrasstivedra y Palimaac
ENTE MUNICIPAL BIOCORDOS
MUNICIPALIDAD DE CORDOsA
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ARTICULO 9~ PLAN DE ENTREGA, CUMPLIMIENTO Y PLAZO

La provisién, instalacién y puesta en marcha del sistema de conexién inaldmbrica y Cdmaras de Video
CCTV solicitado en el presente pliego técnico, deberd concretarse dentro de los sesenta (60) dias de
notificada la correspondiente orden de compra.

ARTICULO 10~ RESUMEN DE LA CONTRATACION

Presupuesto
Oficial por
Renglén

Precio Presupuesto

Renglén Item subastable Cantidad .
Unitario por ltem

Instalacion,
configuracién y puesta
en marcha de WiFi

1 Publico para sectores 1 $57.600.000
3-5y 16 de Parque
Sarmiento.

El ente evaluara los antecedentes de las empresas oferentes brindandole una calificaciéon especial a
aquellas que tengan en funcionamiento sistemas similares instalados en mas de CINCO (5) municipios,
y excluyendo a aquellas que carezcan de antecedentes necesarios.

El proveedor debera adjuntar en su oferta la siguiente documentacion:

e Acreditar experiencia técnica en el disefio, implementacién, administracién y gestiéon de

infraestructuras de acceso inaldmbrico similares en magnitud, complejidad y tecnologia a. El oferente

debera incluir en su oferta al menos una nota emitida por clientes donde se detalle los servicios

prestados y el nivel de conformidad sobre los mismos.

e Antecedentes de al menos la provisiéon de 30 Plazas o Sitios con puntos de acceso o 1 parque con

més de 5 puntos de acceso, en los Ultimos 24 meses con una infraestructura similar.

e Contar con oficina técnica/comercial y personal técnico calificado en instalacién de sistemas de

acceso inaldmbrico y conectividad.

e A efectos de una adecuada presentacién de su Oferta y Plan de instalacién, el Oferente DEBERA -

realizar "Visitas de Instalaciones" de cardcter OBLIGATORIAS en al menos 5 plazas o sitios a proveer el -

servicio, antes de la fecha de la subasta, en el horario de 9 hs a 13 hs quedando esto acreditado fante—

certificado de asistencia al sitio que sera emitido por el Ente BioCba. )
Geisaes oo Mantenimiesta infraestvea 1 Patimoas

<EN | NiCIPAL BIOCORDOBA
CORDOBA

O Rondeau 798. Tel. {0351) 4213060, CP 5000 - Ciudad de Coraoba



Zﬁ.} Municipalidad

SNl

AR
Ente Municipal Bio Cordoba <> de Cordoba

® Al menos un empleado en su némina con Certificacién en Sistemas LPR

® Certificado de “instalador experto” para la marca de cdmaras y sistema de 1A que

® Carta de acompafiamiento de la fabrica de cdmaras y/o Sistema de IA (no distribuidor local) que
garantice el acompafiamiento, soporte y garantfa de todos los productos y funcionamiento de la
Inteligencia ofertada. Asimismo, debera acreditar mediante carta certificada por el fabricante, la

presencia comprobable de al menos un laboratorio oficial en Argentina (Servicio oficial de Post
Venta), para el tratamiento de servicios post venta.

® Experiencia certificada relacionada con el equipamiento CCTV a proveer.

La falta de esta documentacién serd causal de desestimacion de la oferta.

Arg. CARLQK'S. MORALES
. Diregfor General

oeienc de Wanigefmeats nioeslncmny v Palnmome
NICIPAL BIOCORDOBA
MUMCIPA(INAD) DF CORD " RA
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