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SUBASTA ELECTRONICA INVERSA
PLIEGO DE ESPECIFICACIONES TECNICAS

El objetivo de la contratacion es adquirir el soporte evolutivo y mantenimiento del Sistema de
Gestién Integral (ERP) del Ente Municipal “BIOCORDOBA”.

1. Objetivos:

La adquisicion del servicio destinado a la Gerencia de Administracién del Ente Municipal
- “BIOCORDOBA”, contempla la asistencia técnica de base de datos para el soporte funcional
del sistema y garantizar la operatividad de los mddulos implementados, permitiendo la
resolucion de problemas, las modificaciones y mejoras que sean requeridas, brindar tutorfas y
respuestas a consultas a través de diferentes plataformas.
A su vez, el servicio debe permitir el desarrollo evolutivo del Sistema ERP, esto es, dar
respuesta a las solicitudes que representen implementar nuevos mddulos atendiendo a la
cualidad de ser un programa desarrollado a medida, como también asi la continuacién del
desarrollo funcional de los modulos existentes.
Es de pleno conocimiento, que la implementacién del Sistema ERP con la que cuenta el Ente,
como todo sistema informatico, requiere la necesidad de un soporte que permita el monitoreo
diario, las correcciones ante diversos problemas que puedan surgir en su funcionalidad como
. también asi la actualizacion requerida por nuevas situaciones no contempladas inicialmente.
Estas tareas deben ser llevadas a cabo por personal profesional especializado y con dominio
en las caracteristicas técnicas propias del Sistema, motivos suficientes que demandan la

contratacion del servicio.

2. Servicios a contratar:

La adjudicataria debera garantizar la ejecucion de las actividades que se presentan a

continuacion:

a) Proveer el servicio de mantenimiento de infraestructura, mantenimiento de software y

soporte del sistema ERP, en el entorno AWS provisto por la Municipalidad de Cérdoba,
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de acuerdo al protocolo de infraestructura municipal presentado a continuacion. El servicio
debe ser provisto durante SEIS (6) MESES desde la adjudicacion.

Proveer el servicio de gestion y administracion de bases de datos con informacién provista
por el Ente Municipal “BIOCORDOBA?”, con el objeto de mantener la integridad y
homogeneidad de la informacion de los datos provistos por los vecinos para la realizacion

de sus tramitaciones. El servicio debe ser provisto durante SEIS (6) MESES desde la

adjudicacion.

Asegurar el funcionamiento del ERP de manera continua las 24 hs., los 7 dias de la semana,

durante los SEIS (6) meses que dura el servicio desde su aplicacion.

Garantizar la performance y el buen funcionamiento del producto en todas sus

dimensiones, asegurando una buena administracioén de los recursos tecnologicos.

Las horas de desarrollo, soporte de infraestructura y de base de datos, estipuladas de forma
mensual, se ejecutaran de acuerdo a los requerimientos establecidos por el Lider de
Proyecto del Ente “BIOCORDOBA”, para la mejora continua del ERP, la creacion de

nuevas funcionalidades e integraciones con otras aplicaciones.

El Lider de Proyecto del Ente “BIOCORDOBA” tiene poder de decisién y representara los
intereses del Ente, para la ejecucion del servicio; sera designado por la méxima autoridad
de la Entidad.

La planificacién del consumo de horas de desarrollo debe definirse por el Lider de Proyecto
del Ente Municipal “BIOCORDOBA”. En la prestacion del servicio de desarrollo
evolutivo, el adjudicatario debe hacer uso de metodologias 4giles, bajo el esquema de
entregables por sprint quincenal, durante el periodo que dure el desarrollo programado para

las horas establecidas.
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h) El oferente deberd presentar el staff que considere oportuno para ejecutar las tareas de

desarrollo de la plataforma y dar respuesta a los requerimientos del Ente
“BIOCORDOBA”.

i) El adjudicatario deberd informar al Lider de Proyecto del Ente con la periodicidad
necesaria sobre el estado, gestion y grado de ejecucion del trabajo encargado y la calidad

de los servicios prestados.

j) No se computaran como horas de desarrollo evolutivo, las horas destinadas a corregir
—~ problemas, bugs, inconsistencias funcionales o cualquier otro problema de los entregables,
derivado de la incorrecta ejecucién de los requerimientos solicitados por el Lider de

Proyecto del Ente “BIOCORDOBA”.

k) El adjudicatario debera asistir y colaborar en las reuniones de seguimiento del proyecto
definidas por el Lider de Proyecto, quién se compromete a citar con la debida antelacion a

los efectos de facilitar la asistencia.

3. Ejecucion de la Contratacion:

A los fines de la prestacion del servicio, la presente se divide en los siguientes items y

= cantidad de horas mensuales.

Renglén item Cantidad Horas/Mes
1. Recursos de Base de Datos 80
Unico |2. Recursos de Infraestructura 80
3. Recursos de Desarrollo 160

liegos
BIOCORDOBA
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ftem 1: ASISTENCIA TECNICA DE BASE DE DATOS

El Objetivo de esta fase es mantenimiento de la informacién y su correcta gestion,

garantizando la integridad de la misma, confidencialidad, planificando y ejecutando las

medidas de seguridad necesarias.

ftem 2: ASISTENCIA TECNICA DE INFRAESTRUCTURA

El servicio de asistencia técnica sera mensual de manera tal que permita dar soporte técnico

y funcional, garantizando el correcto funcionamiento de la plataforma.

ftem 3: DESARROLLO EVOLUTIVO

El Objetivo de esta fase es referente a nuevos desarrollos e integraciones que el equipo de

Gerencia de Administracion pueda solicitar en el periodo contratado.
El Servicio debe contemplar:

i.  Introduccién de mejoras en case de ser necesario o requerido por el Ente
“BIOCORDOBA”.
ii.  Resolucién de problemas
iii.  Tutoria y respuesta a preguntas
iv.  Asesoria en desarrollo y monitoreo de la aplicacién y de la base de datos
v.  Elservicio debe estar disponible de lunes a viernes de 8 a 18hs y una guardia pasiva
para los sabados y domingos en franja horario a convenir
vi. Las solicitudes deberan realizarse por mail o al sistema de ticket definido y los
canales de contacto que se coordine con el equipo del Ente “BIOCORDOBA”.

Dependiendo de la magnitud del requerimiento se debe informar los tiempos de

resolucion, horas y/o dias de respuesta.
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DESARROLLO Y DESPLIEGUE DE APLICACIONES POR PARTE DE TERCEROS
EN LA INFRAESTRUCTURA MUNICIPAL EN LA NUBE

Concepto

Los proveedores de aplicaciones al Municipio desplegaréan los entornos de Testing
y Produccioén en un espacio en la nube AWS (Amazon Web Services) que provee el Municipio
asegurando que el cédigo y los scripts de operaciones estén versionados en repositorios cuyo
“master” o “trunk” serd replicado en los repositorios de codigo indicados por la Municipalidad.

La administracion y gestién de lo contenido en la cuenta WXS estard a cargo
completamente del proveedor como asi las decisiones de tecnologias, lenguajes de programacion,
bases de datos y herramientas de operacion del sistema y de los ambientes de ejecucién. Una vez
puestos en produccion, el mantenimiento operativo, el despliegue de nuevas versiones (releases),
parches y cambios en las bases de datos también estardn a cargo y bajo administracién del
proveedor.

A su vez, el proveedor tendra a cargo la gestion de la seguridad de los datos
contenidos en las aplicaciones y debera resolver observaciones de anélisis de seguridad de
auditores externos. Provisién de cuenta AWS (espacio en lanube). La cuenta en AWS se proveera,
con una configuracién inicial, con buenas practicas de networking y seguridad (VPC, Grupos de
Seguridad, ACLs, esquema de backups por Tags, etc.) que permitird que la misma pueda acceder
a los servicios internos de la Municipalidad, asegurar la conectividad, y permitir el control de
trafico entrante y saliente. Contendra:

e 1 VPC desplegada en 3 zonas de disponibilidad e Subredes privadas (con acceso a
internet mediante NAT Gateway de la Municipalidad) e Subredes privadas para base de datos e
Forzado de Tags (etiquetas) de los recursos para el correcto control de costos y backup ¢ Esquema

de backup (AWS Backup) por tag especifico.

Las aplicaciones seran publicadas mediante balanceador de cargas interno, tanto para
las aplicaciones pablicas como las aplicaciones privadas, que a su vez seran apuntados por el/los

balanceador/es administrados por la Municipalidad. Si la aplicacion no requiere Auto Scaling, se
deberé publicar por IP interna a través de/los balanceador/es administrados por la Municipalidad:
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El Proveedor, en su propuesta, debera especificar un presupuesto de gasto de recursos
en la nube basandose en los costos de AWS donde se encuentra la infraestructura Municipal de la
nube. El Municipio generara los accesos a la cuenta AWS asignada al proveedor, siendo este
Gltimo responsable del uso de esas credenciales. Una vez asignada la cuenta AWS, que tiene
conectividad con la infraestructura local municipal, el proveedor debera resolver cualquier
problema de conectividad con servicios de datos y servicios web externos al municipio en todos
los ambientes de ejecucién. La cuenta AWS tiene acceso a la red interna de la Municipalidad.

La propuesta contendra una prevision de uso de recursos en periodos normales, picos
estacionales o que responden a procesos especificos, almacenamiento, memoria, procesamiento,
auto-escalamiento, servicios de AWS externos a la cuenta (Ej. Antivirus) y trafico con otras
aplicaciones internas del municipio ya sea en infraestructura local o la nube y también externas.

La estimacion de gastos presupuestados formara parte de la propuesta y, de ser
aprobada, el Municipio proveera la cuenta AWS para que el proveedor gestione enteramente ese
espacio conforme a su propuesta y al presupuesto aprobado.

Gestion de Ambientes de Ejecucion. El proveedor tendra la libertad de escoger los
dispositivos y procedimientos de integracion y despliegue que considere adecuados para asegurar
un buen funcionamiento del proyecto en los dos ambientes (Testing y Produccién) como también
las herramientas de soporte de Produccién.

Gestion de Datos. El Proveedor podra elegir el soporte de base de datos de su eleccion
en cualquiera de las plataformas Open Source en la cuenta AWS asignada, de preferencia
utilizando los servicios gestionados como RDS, DynamoDB, etc.; debiendo hacer una réplica de
los datos al menos diariamente a un servidor gemelo del Municipio en otra cuenta a indicar.

El sistema operativo serd preferentemente Linux. En caso que la propuesta del
proveedor sea una base de datos no open source y con licencia comercial, asi como el sistema
operativo, se analizaré el caso en particular. Gestion de Cédigo y Seripts. Tal como se indica para
el caso de las bases de datos, el proveedor podré elegir el repositorio de versionado de codigo de
su eleccion para la cuenta AWS que se le asigna y debera hacer una copia automatica del master
(o trunk) del codigo que esté en produccion una vez al dia a un repositorio de c6digo que indicara
la Municipalidad.

Gestion de Seguridad. El proveedor deberd implementar todos los estiandares de

seguridad recomendados para aplicaciones en la nube incluyendo la encriptacién completa en
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transito (https/ssl) y en reposo (almacenamiento en volumenes EBS, EFS, encriptado). La

aplicacion, antes de su puesta en produccin, debera someterse a un anélisis de seguridad externa
designada por el municipio. Es politica del Municipio utilizar el servicio WAF (Web Application
Firewall) para minimizar y mitigar posibles vulnerabilidades de seguridad de los aplicativos por

lo que las propuestas deben contemplar su uso y asegurar que la aplicacién funcione

adecuadamente con el mismo activado.
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